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¢,Por Qué es tan necesaria la Interoperabilidad?

La descentralizacion de competencias y servicios, y la
creciente movilidad de los ciudadanos, hace gue los
proveedores de servicios sanitarios necesiten colaborar
entre ellos, mas alla de sus limites competenciales y
lingliisticos para ser capaces de proporcionar servicios de
calidad centrados en la seguridad. del paciente.

"

» Wy .P"" — ]
CHRETI Hi
EXTREMADURA %

—

&

BALEARES

Para lograr esta colaboracion se necesita lograr
estandarizacion técnica, interoperabilidad semantica y
definir esquemas de certificacion y autenticacion a

nivel europeo. No es un tema unicamente tecnoldgico
Espafa ha experimentado este reto por su reciente proceso de
descentralizacion en materia sanitaria
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¢,Cual ha sido el Diseio Tecnolbdgico?

Estrategia 2003-2008:

B Organizar funciones ya contenidas en las aplicaciones de los
proveedores de servicios sanitarios, en servicios interoperables
basados en estandares, que pueden ser facilmente combinados para
crear los nuevos servicios requeridos por el modelo actual.

B Paso Inicial: Crear infraestructuras comunes para el intercambio
B P.1: Construir servicios basicos a partir de aplicaciones existentes
M P.2: Construir nuevos servicios colaborativos (Procesos)

B P.3: Construir una infraestructura de servicios

B Nuevos retos: Interoperabilidad Semantica (Contenidos y su
representacion), Definicion de esquemas de autenticacion y Acceso
a la informacion clinica (Privacidad) e Identificacion Unica europea,
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ESTRATEGIA: Desde las islas de informacién a ..........

Proveedor de servicios B e Proveedor de Servicios C
Proveedor de Servicios A
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Paso inicial: Infraestructura de intercambio del SNS 2003
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— Linea de conexion principal
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Caracteristicas infraestructura intercambio del SNS

Seguridad en el transporte

 Lainfraestructura de intercambio se compone de
un Nodo central, agentes del SNSy una red
privada de comunicaciones (Intranet Sanitaria)

 LaIntranet Sanitaria es una red privada
contratada por el MSC, con cifrado a nivel fisico,
gracias a todo lo cual puede garantizarse los
niveles de servicio, respecto al ancho de banda,
tiempo de respuesta, etc., y la seguridad que
precisa el sistema por su sensibilidad y
criticidad.
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Caracteristicas de los Servicios Web del SNS

Seguridad en los accesos

 El Nodo central del SNS no dispone de usuario fisicos,
realizandose siempre el intercambio de informacion entre
los servidores de los sistemas agentes y el servidor central.
Los Unicos usuarios del sistema son los administradores,
cuyas tareas solo pueden realizarse desde determinados
puestos fisicos.

« La autentificacion de los sistemas cliente se realiza
mediante la utilizacion de certificados digitales X509v3 de la
FNMT. Dichos certificados identifican a cada uno de los
dispositivos que acceden al sistema (certificado de
componente), y al propio Nodo central del SNS.

« Todos los intercambios de informacion se realizan
utilizando mensajes XML, no existiendo aplicaciones ni
ningun otro medio de acceso a la informacion contenida en
el Nodo central, que los acordados en el Consejo
Interterritorial del SNS.
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Caracteristicas de los Servicios Web del SNS
Seguridad en el intercambio

” Las comunicaciones entre los sistemas cliente y el
g H-\odo central del SNS se realizan cifradas a nivel

aplicacion mediante el protocolo SSL v3,

garantizandose la privacidad de la informacion.

 Deigual forma, todos los mensajes de intercambio
entre el SNS y los sistemas cliente van firmados
digitalmente por el emisor, y comprobados por el
receptor. De esta forma se consigue garantizar la
Integridad de la informacion (manipulaciones de la
Informacion, intencionadas o no) y el NO repudio.

e Auditoria ISO 27002 y Certificacion ISO 27001
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P.1: CONSTRUIR SERVICIOS BASICOS DE APLICACIONES EXISTENTES

r Infraestructura de Aplicaciones

Aplicaciones “heredadas” y aisladas

Varios entornos desarrollo

Sin comunicacion entre ellas

Monitorizacién / Disponibilidad

Orientadas a desarrollos

Imposible unificar por recursos y competencias

Infraestructura de Servicios

Ensamblaje / Composicion de aplicaciones
Orquestacién de servicios sanitarios

Integracion de multiples plataformas

Gestion y Control

Publicacién, descubrimiento y seguridad servicios
Enrutado y transformacion de mensajes

"~ ) - - 10 -



P.1: CONSTRUIR SERVICIOS BASICOS DE APLICACIONES EXISTENTES

o ontrol
Servicio —

Web
Nuevo service

ontrol

Database

ontrol

Un Entorno Integrado de Servicios (ISE)

Permite construir “facilmente” servicios complejos
a partir de aplicaciones existentes con poco codificacion
Reduce tiempos de despliegue y depuracion servicios

P
.........
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P.2: CONSTRUIR NUEVOS SERVICIOS COLABORATIVOS (PROCESOQOS)

Servicios Web
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Extender a todas las CCAA en la base de datos de TSI de
utilizacion conjunta en el SNS

Permitir:
= La identificacion homogénea de los usuarios

v'codigo de identificacion personal univoco para el SNS

=2 Mantener un intercambio de informacion entre las CCAA
vregistro de cambios que se produzcan en datos de usuarios
vinformacion actualizada sobre su situacion

v facilitar el acceso a informacion clinica

= Facilitar la consulta de la informacidon necesaria para la gestion de
usuarios a las CCAA / Servicios de Salud

= Actualizar datos frente a otras fuentes de informacion oficiales

= Obtener la informacion estadistica pertinente
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BASE DE DATOS DE TSI DE UTILIZACION CONJUNTA EN EL SNS

Construida y mantenida por las entidades competentes

Capaz de incorporar Yy respetar las especificidades de la
TSI de cada Comunidad Autonoma

No gestionar ningun proceso en la base de datos de TSI
de cada CCAA, unicamente proporcionar informacion
para la gestion

Capaz de vincular a cada ciudadano al Codigo de
Identificacion Personal del SNS, asociando los diferentes
codigos personales autondmicos al mismo

5k
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Sistema Informacion Poblacional del SNS

Otros Agentes SNS
< _ Seguridad Social
XML ~ FTP, emalil, Mutualidades
Dispositivo Fisico, ... Ministerio Justicia
—IMinisterio de Sanidad y Consumo | Intranet Servicio Salud CC AA —
_ Sanitarl ‘
‘ Servidor . .
Aplicaciones P Qo
o) Notificaciones 5
—_ %” 7 %
<> |5 ) S| i€
= Asincrono \ > |
_Servidor _ A E . )/ 2
1% Incron
BBDD S.l.Poblacional SNSl, ! - L
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Usuarios
Tarjeta
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Administradores
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SITUACION TSI
15717 CCAA mas Ceuta y Melilla en operacion (=80%0)

2 CCAA y una Mutualidad en proceso de cruce de
informacion

Transacciones:

2006 2007

Tarjeta Sanitaria 16.718.056 21.939.364
Bajas de Justicia 456.554 362.253
Seguridad Social 34.766.112 36.520.369

Total 51.940.722 58.821.986

Esta previsto un crecimiento hasta las 420 mil
transacciones por dia (solo TSI final 2008)

> 128M transacciones hasta agosto 2008 por el Nodo
MSC (receta, servicios web, seguimed,...)
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P.3: CONSTRUIR UNA INFRAESTRUCTURA DE SERCICIOS

Clientes

-—[ Autenticaciéon ]—

La creacion de Servicios no es suficiente:

e Las conexiones siguen siendo punto a punto
* El punto de integracion es el navegador

* Nuevos procesos requieren nuevas

Presentacion

Portal

conexiones entre los servicios

Logica

Servidores
De Aplicacion

~hea

Integracion

Datos

Mainframes

ORACLE’

BBDD

b Actualizacion

sag

Integracion

Legacy App

Monitorizacién]
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P.3: CONSTRUIR UNA INFRAESTRUCTURA DE SERCICIOS

B Una unica Conexion
. Menor,. aCOplam Iento Identificacion [_'m ] [Autorizacién] {%]
B Gestion Centralizada [ I Servicio Servicio
B Mayor control sobre el ‘ ‘ ‘ ‘

proceso

Bus de Servicios del SNS

B Menos erroresy

tiempos de pruebas ‘ ‘ ‘ ‘
B Mas agilidad/flexibildad — - N
B Reutilizacion funciones [_EVJ [S“Vim“'f] Al | G
B Mejora TCO
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Infraestructura de Servicios del SNS

Ministerio de Sanidad

Bus de servicios SNS

Servidor BBDD

U@

Esquema Global de Funcionamiento

Nivle de intercambio

:
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Web Server

)

Asincrono

Agentes SNS

Servidor de Intercambio
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Web Server

Servicios por aplicacién

Poblacion

<=l

Derivacion
Pacientes

=

Receta
Electrénica

Otros

Notificaciones

XML
Adaptador
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Aplicaciones

Poblacion
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Pacientes

Receta
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Servidor BBDD
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Proximos pasos: Tratamiento de mensajes heterogéneos

Mensajes Heterogéneos

B Servicios Web

B Mensajes no basado en S. Web
B Modelos mixtos

mB2B

B Protocolos heredados

Minterop con .NET, Apache,
WebSphere

getCustProfile getCustAddress getCustLecoras
L
JMS SOAP (Sync) MQ
[ Bus de Servicios del SNS ]
File SOAP (Async) Legacy
T a i
getCustProfile getCustAddress getcustﬁecoras
WebLogic NET Mainframe
.'*E'FW‘E' sl
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Proximos Pasos: Enrutamiento basado en contenido

El enrutamiento basado en contenido permite uniones déebilmente
acopladas entre los extremos SOA. Ademas, permite escenarios de

versionados de conexiones y servicios.

T

getCustRecords

1

Bus de Servicios Sanitarios

getCustRecordsGP

Begin —» Route \

getCustProfile getCustAddress getCustRecordsGP _

N T T WY
AL - f h
:J_ e il

S e . o 2%



Mor T MINISTERIO
pi » DE SANIDAD

55 Y ¥ CONSUMO
=

ESPARNA

Proximos Pasos: Servicios enriquecidos

Enriguecimiento de servicios combinando transformaciones y
enrutamiento. Permite una mejor reusabilidad de servicios
enriquecidos.

! '
getCustProfile getCustProfile

Bus de Servicios Sanitarios

getCustAddress A ted getCustRecordsS
Proxy —» Callouts< > fedied —  Route ~ /Transform—> Return
getCustInfo

getCustInfo getCustAddress getCustRecordsS ﬁ

g R | ’ 333k



P: Monitorizacion y Informes
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| [Example: HTTP SSL Client Cert]
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PROYECTO EUROPEO

EP Smart Open Services - Asturias

Ministerio de Sanidad

Servicios por
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Beneficios del enfoque del SNS

Disponer de un nucleo central que permita la facil
iIncorporacion de los nuevos servicios que requiera el SNS

Identificar a los agentes y componentes implicados,
mediante el uso de certificados digitales (Autenticacidn)

Garantizar la confidencialidad de la informacién, mediante
técnicas de cifrado

Asegurar la integridad de la informacion y el NO repudio de
las operaciones, mediante la utilizacion de firma digital

Asegura la Independencia de las plataformas y aplicativos
utilizados por los agentes

Asegurar la calidad en todos los procedimientos, la eficacia
y la eficiencia en los procesos garantizando los niveles de
servicio (Intranet Sanitaria, ISO 270001 y Centro de Respaldo
nodo central) :
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Lo que aun nos queda...Principales Retos

BEsquemas comunes de identificacion y autenticacion a nivel
europeo para pacientes, profesionales, atributos,
organizaciones, sistemas, dispositivos y aplicaciones

» Requiere cambios a nivel legislativo y regulador

» Se necesita avanzar en la estandarizacion de identificadores,
esguemas de autenticacion y directorios a nivel europeo

M Autorizacion acceso, responsabilidad y consentimiento del
paciente (retos tecnicos y legales)

MIinteroperabilidad semantica (contenidos y su representacion)

B Superar las barreras lingiisticas

B Convertir las aplicaciones existentes en servicios

T
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iii MUCHAS GRACIAS
POR SU ATENCION!!!

Juan Fernando Mufioz

Subdirector General Adjunto de T.I.
Ministerio de Sanldad y Consumo
T funoz@msc.es
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