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1. Ambito y alcance del proyecto.

1.1. Justificacion del proyecto.

Este proyecto centra su atencion en las tecnologias de la informacion al servicio de los
ciudadanos, a quienes van dirigidas las acciones de mejora de acceso a la informacion
sobre sus datos de salud, condicibn necesaria para que los profesionales, como
agentes de los ciudadanos, puedan ofertar atencién sanitaria de calidad. Por ello, este
sistema ha de orientarse también a las necesidades de los profesionales dotando al
sistema de mecanismos &giles y funcionales que faciliten su tarea y que al propio
tiempo ofrezcan seguridad a los profesionales sanitarios y a los ciudadanos de que las
actuaciones se realizan en un marco ético y juridico compartido por todos los agentes.

Los Servicios de Salud, en el ambito territorial de cada Comunidad Auténoma, han
implantado sistemas automatizados de recogida y gestion de los datos individuales de
salud de las personas que dan soporte a los procesos asistenciales, preventivos, etc.,

favoreciendo un nivel creciente de calidad del servicio prestado a los ciudadanos.

El reto que la movilidad de los ciudadanos impone a estos sistemas hace necesaria la
implantacién de un sistema que facilite la extension territorial de dichas funcionalidades
al conjunto del SNS y permita a los profesionales la posibilidad de disponer de la
informacién precisa cuando las necesidades de atencion sanitaria se producen fuera de
la CA en la que se ha generado esta informacion, y que facilite a los ciudadanos el
acceso a la misma informacion objetiva sobre su salud y al registro de los accesos
realizados a sus datos, disponible en virtud de la obligada trazabilidad de la que este

sistema de informacién debe ser dotado.

La Ley 16/2003, de 28 de mayo, de cohesion y calidad del Sistema Nacional de Salud,
en su articulo 56 dirige al Ministerio de Sanidad y Consumo (actualmente Ministerio de
Sanidad y Politica Social) el mandato de coordinar los mecanismos de intercambio
electronico de informacién clinica y salud individual, para permitir el acceso tanto al
usuario como a los profesionales en los términos estrictamente necesarios para

garantizar la calidad de la asistencia y la confidencialidad e integridad de la informacion.
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De otro lado, la Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia
del paciente, en su disposicion adicional tercera, establece que “El Ministerio de
Sanidad y Consumo, en coordinacion y con la colaboracion de las Comunidades
Auténomas competentes en la materia, promovera, con la participacion de todos los
interesados, la implantacién de un sistema de compatibilidad que, atendida la evolucion
y disponibilidad de los recursos técnicos y la diversidad de sistemas y tipos de historias
clinicas, posibilite su uso por los centros asistenciales de Espafia que atiendan a un
mismo paciente, en evitacion de que los atendidos en diversos centros se sometan a

exploraciones y procedimientos de innecesaria repeticion”.

1.2. Objetivos del proyecto.

e« Garantizar al ciudadano el acceso por via telematica a los datos de salud, propios o
de sus representados, que se encuentren disponibles en formato digital en alguno
de los Servicios de Salud que se integran en el SNS, siempre que cumplan los
minimos requisitos de seguridad establecidos para proteger sus propios datos

contra la intrusion ilegitima de quienes no hayan sido facultados para acceder.

e Garantizar a los profesionales sanitarios, facultados por cada Servicio de Salud para
esta funcion, el acceso a determinados conjuntos de datos de salud, generados en
una Comunidad Autonoma distinta de aquélla desde la que se requiere la

informacion.

8 Dotar al SNS de un sistema seguro de acceso que garantice al ciudadano la

confidencialidad de los datos de caracter personal relativos a su salud.

e El sistema a desarrollar deberd dotarse de agilidad y sencillez en el acceso, al
servicio de ciudadanos y profesionales.

1.3. Alcance.

La orientacion estratégica que se propone no es el acceso del profesional a toda la
informacion clinica disponible en otra CA, sino compartir, en el ambito del SNS,
aquellos conjuntos de datos que sean relevantes desde el punto de vista clinico porque

resumen lo esencial del contenido de la historia clinica.
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La direccién del proyecto ha de afrontar las actuaciones necesarias para hacer posible
la interoperabilidad entre aplicaciones y sistemas distintos, a través de la definicion de
un modelo y unos requerimientos que la hagan posible, tanto en la dimension

semantica, como técnica y organizacional.
1.3.1. Funcional.

Teniendo en cuenta el diagnéstico de la situacion actual, la orientacion estratégica
que se propone en este documento es afrontar el proyecto con dos ritmos temporales
distintos. Con actuaciones a corto plazo y de complejidad no excesivamente elevada,
el proyecto puede avanzar rgpido (en meses) y con importante impacto funcional,
utilizando la informacion que ya existe y en los mismos formatos en que se encuentra,
0 en el peor de los casos realizando algunas actuaciones sencillas y de bajo coste.
Simultaneamente, se deben iniciar otras actuaciones que requieren mas esfuerzo en
inversion, en transformacién organizativa, en formacién y en la adopcion de
determinados acuerdos, todo lo cual condiciona un tiempo de planificacion y ejecucion
mas largo. En base a lo expuesto debemos escalar los esfuerzos en dos niveles de

complejidad distintos:

» Nivel Basico. En este nivel situamos aquella informacion individual de salud, que
ya existe en el momento actual en soporte digital, que es en realidad informacion
clinica resumida o partes de la misma (aunque el conjunto de la historia clinica en
si pueda no estar aun en este formato) y que es asistencialmente muy util fuera
de la CA en la que se haya generado la informacién de los ciudadanos o sus

representados. Estos son:

Historia Clinica Resumida.

Informes clinicos del equipo de atencion primaria
Informes de atencidn en Urgencias

Informes clinicos de alta de hospitalizacion
Informes clinicos de consulta externa especializada

Informes de resultados de pruebas de laboratorio

L2 2 B

Informes de resultados de pruebas de Imagen (radiodiagndéstico, medicina
nuclear)
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= Informes de resultados de otras pruebas diagndsticas (pruebas realizadas
por servicios no centrales) En el Anexo 5 se enumeran los atributos de estas

pruebas para la transmision de este tipo de imagenes.

Funcionalmente, este nivel basico permitird acceder a la informacién como si de
un objeto se tratara sin poder consolidar ni modificar nada de su contenido. La
excepcion a esta regla general es la Historia Clinica Resumida (HCR), que podra
consolidarse total o parcialmente en la Historia Clinica Digital (HCD) de la CAl
(que solicita) facilitando asi la apertura de una nueva historia en la base de datos
de la CAl. De esta forma la HCR de la CA2 (la consultada) seguird siendo la
misma y se modificara sélo por decisién de su autor inicial (0 automaticamente a
partir de su propio sistema), pudiendo existir tantas HCRs en el SNS como CCAA

existan con HC abierta.

Nivel avanzado. En este nivel debemos situar funcionalidades mas complejas que

requieren para su generalizaciéon en el sistema la implantacion previa, en cada CA,

de HCD con funcionalidades plenas y extension territorial amplia.

= Imagen y video digital. Existen algunas decisiones clinicas para las cuales
puede ser muy relevante acceder a determinadas pruebas de imagen que,
tanto por razones de invasividad y morbilidad para el paciente como de costes
para el SNS, no deben ser repetidos, salvo por estricta indicacion clinica. Por
ello, la disponibilidad de esta funcionalidad es para este grupo de pacientes de
una utilidad elevada. Dado que la implantacién de esta funcionalidad requiere
abordar previamente en cada CA importantes esfuerzos para disponer de la
tecnologia necesaria para el almacenamiento, la distribucion y la presentacion
de la imagen digital, y que el impacto de los resultados recaera sobre un
porcentaje mas reducido de pacientes que el resto de las funcionalidades, se
incluye ésta entre las de nivel avanzado de complejidad, pudiéndose acceder
mientras tanto al contenido de los informes de estas pruebas. También debe
contemplar el sistema ofrecer a los usuarios o0 sus representantes la descarga
de las imagenes de sus exploraciones para su almacenamiento. La

implantacién de esta dltima funcién queda supeditada a que, una vez
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alcanzada la extension territorial y funcional plena, las pruebas de carga del
sistema lo hagan posible, manteniendo los tiempos de respuesta que la
actividad asistencial en tiempo real exige. En el Anexo 6 se encuentran los

atributos definidos para la transmision de la imagen.

= Informe de Cuidados de Enfermeria. La complejidad de este conjunto de
datos no reside en su contenido, sino en el volumen del colectivo profesional
gue ha de acceder y la necesidad de administrar sus permisos con garantia

suficiente de autenticidad (certificados electronicos).

1.3.2. Territorial.

El dmbito territorial es el de todos los centros sanitarios (de Atencién Primaria,
Especializada, Salud Mental etc.) de las CCAA del Estado Espafiol. Podrian existir
algunas restricciones debidas a condicionamientos tecnolégicos ajenos a la
organizacion sanitaria (la extension y cobertura de las infraestructuras de
comunicacion que alcancen los operadores del sector), e igual puede suceder con
determinadas CCAA en las que el escaso grado de implantacién de HCD hospitalaria,
puede hacer inalcanzable un despliegue completo en menos de dos afios. Ambas
circunstancias podrian condicionar la posibilidad de conseguir el 100 % de este
alcance al final del periodo de ejecucidn, inicialmente previsto para el periodo (2006-
2008).
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2. Descripcion general del proyecto y del Equipo de Trabajo.

2.1. Instituciones y colectivos con intereses en este proyecto

B Autoridades sanitarias de las Comunidades Autobnomas y Servicios de Salud,
como responsables de la provisiéon de los servicios, de la gestion de los recursos y
del tratamiento de la informacién clinica de los centros.

B Ciudadanos, usuarios y pacientes, como beneficiarios finales de la informacion
disponible y como titulares de derechos acerca de su informacién clinica y
usuarios de un grupo de funcionalidades dirigidas a ellos.

B Colectivos profesionales de distintas areas funcionales y servicios de todos los
niveles asistenciales.

B E| Ministerio de Sanidad como autoridad sanitaria del Estado, con
responsabilidades en la coordinacion de los servicios y en la garantia de los
derechos individuales de los ciudadanos en todo el territorio del Estado en

condiciones de equidad.

2.2. Composicion de los equipos de trabajo

2.2.1. Fase de Propuesta Profesional

El equipo de trabajo que elabord la propuesta de profesionales y ciudadanos esta
constituido por las siguientes personas, designadas en su mayor parte por las
correspondientes sociedades cientificas y federacion de asociaciones ciudadanas en

Su Caso:
Nombre del participante Perfil de experiencia Entidad que desigha
Javier Etreros Huerta Coordinador del Grupo Ministerio de Sanidad y Consumo
Javier Solera Santos FEA Area Médica Hospital. Sociedad Espafiola de Medicina Interna
Joaquin Jesus Alonso Martin FEA Area Médica Hospital. Sociedad Espariola de Cardiologia
0 ) . FEA Medicina Familiar Sociedad Espafiola de Medicina Familiar
Angel Manuel Molino Gonzélez y Comunitaria(SEMFYC)
M2 Luisa Arroba Basanta FEA Area materno-infantil. Asociacion Espafiola de Pediatria
Margarita Sanchez Castilla FEA Bloque Quirdrgico Hosp. Sociedad Espafiola de Anestesia y
Reanimacion
Francisco Javier Rodriguez FEA Servicios Centrales Hospital. chi_edad Espafiola de Radiologia
Recio Médica
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Concepcién Alonso Cerezo

FEA Servicios Centrales Hospital.

Sociedad Espafiola de Biopatologia
Médica

José Nicolas Garcia Rodriguez

Gestor de centro de AP

Ministerio de Sanidad y Consumo

Francisco Javier Rivas Flores

Clinico Bioeticista

Asociacion de Bioética Fundamental y
Clinica

Federico Montalvo Jaaskelaine

Jurista sanitario con experiencia en

historia clinica

Ministerio de Sanidad y Consumo

José Manuel Ferrer Server

Asociacion de Usuarios

Comisién de Libertades e Informatica

Juan Fernando Mufioz Montalvo

Subdirector Adjunto de Tecnologias de
la Informacion.

Ministerio de Sanidad y Consumo

Maravillas Cabronero
Fernandez

Técnico del Instituto de Informacién
Sanitaria

Ministerio de Sanidad y Consumo

2.2.2. Fase de Consenso Institucional

2.2.2.1. Grupo de Expertos en Historia Clinica

En esta fase, cada CA ha designado una persona para su integracion en este Grupo,
que trabajé valorando la implantabilidad de la propuesta profesional e introduciendo
algunas modificaciones que, tras nueva consulta, fueron aceptadas por el grupo de
profesionales. Por esta razén el informe de este grupo de expertos fue trasladado a

la Subcomision de Sistemas de Informacion.

Sus integrantes fueron:

Nombre y apellidos Comunidad Autonoma

Javier Etreros Huerta Ministerio de Sanidad y Consumo

Luciano Barrios Blasco Andalucia
Santiago Martin Acera Aragon
Laura Mufioz Fernandez Asturias
Javier de Pablo Marin Baleares
Isabel Maria Rodriguez Palmero Canarias
Javier Carnicero Giménez de Azcarate Cantabria

Sagrario Casas Pinillos

Castilla La Mancha

Jesus Martin Garcia

Castillay Ledn

Santiago Marimén i Sufiol Catalufia
Francisco Luis Céaceres Ruiz Extremadura
Eladio Andino Campos Galicia
Lorenzo Echeverria Echarri La Rioja
Jordi Custodi i Canosa/Luis Morel Baladrén Madrid

José A. Bravo Meseguer Murcia
Elena Manso Montes Navarra

Fecha de actualizacion
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Martin Begofa Oleaga Pais Vasco
Gregorio Gbmez Soriano Valencia
Sara C. Pupato Ferrari Ingesa

2.2.2.2. Subcomisiéon de Sistemas de Informacion

Este d6rgano estable analizé las conclusiones del Grupo de Expertos, elaborando
algunas recomendaciones para la implantacion del proyecto. Hechas éstas, en la
reunion celebrada el 15 de septiembre de 2007 adopt6 el acuerdo de proponer al
Consejo interterritorial la realizacién de un estudio piloto que ponga a prueba la
definicién funcional que el presente documento incluye, ademas de los acuerdos de
contenidos de los documentos electrénicos a intercambiar, recogidos en el
documento CMDIC.

2.2.2.3. Consejo Interterritorial del SNS

El Consejo, en su reunion celebrada el 10 de octubre de 2007, aprobdé las lineas
esenciales del proyecto, asi como la realizacion de un estudio piloto que permita
probar y establecer las correcciones necesarias a este disefio de intercambio de
informacion de salud de los ciudadanos orientada a la atencién sanitaria de los

ciudadanos en sus desplazamientos por todo el territorio nacional.

2.3. Planificacién inicial

En la planificacién del proyecto, que se detalla en el Anexo 1, se propone buscar el
consenso acerca de los contenidos minimos de los diferentes conjuntos de datos a
compartir y los requisitos minimos del sistema, buscando el consenso de los
profesionales en una primera fase y el de las autoridades sanitarias autonémicas y
estatal en una segunda. Alcanzada esta Ultima, pero no antes, el proyecto estaria
en situacion de completar el disefio técnico del nodo central del SNS ya avanzado,
desarrollar la aplicacién informética que responda a los requerimientos acordados,
para posteriormente comenzar a pilotar la conexién entre aquellas CCAA que ya
tengan su nodo de CA operativo (ver anexo 2) y finalmente realizar un despliegue

con alcance progresivo en el que se conecten al sistema los restantes nodos de CA.
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3. Catélogo de requisitos del sistema y sus prioridades.

En este apartado se consideran Unicamente aquellos requisitos que condicionan la

especificacion funcional y el disefio técnico del sistema objeto del proyecto. No se
incluyen aquellos requisitos contractuales de tipo administrativo relacionados con la
logistica, propiedad intelectual, compromisos de explotacion, aprovisionamiento, etc.,
que deben reflejarse en otro documento dirigido a establecer una vinculacién

contractual con la o las entidades que acometan el desarrollo y/o la implantacion.

3.1. Requisitos funcionales

3.1.1. Configurabilidad y parametrizacion del Sistema

El aplicativo sera construido tomando como premisa bésica la necesidad de la
parametrizacion y configuracion del mismo, de modo que cada Comunidad Autbnoma
tenga la capacidad de activar o desactivar determinadas funcionalidades en él
identificadas como parametrizables, tal como se recogen en el apartado 3.1.9.1.

3.1.2. Modelo de funcionamiento

En el sistema HCDSNS existiran dos conjuntos de usuarios distintos, cada uno de los
cuales s6lo debe poder acceder a aquellas funcionalidades asignadas al tipo de

usuario que les corresponda:

A. Profesionales sanitarios del SNS. Para ellos el procedimiento sera el

siguiente:

e El paciente acude a un centro asistencial perteneciente a un Servicio
de Salud de una Comunidad Auténoma distinta de aquélla en la que se

encuentran sus datos clinicos.

e El profesional sanitario, que ha de atenderle en un centro asistencial,
accede al nodo del Servicio de Salud al que pertenece, a través de una

intranet sanitaria autonémica segura.
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Este Servicio de Salud asume la funcibn de identificacion,
autentificacion y validacion de los permisos de acceso de sus
profesionales, certificando electronicamente estos procesos hacia el

resto de las organizaciones que se integren en la red del SNS.

El Servicio de Salud se encargard de establecer una direccion de
acceso para los profesionales a través de una intranet sanitaria

autondmica, segura.

Del mismo modo, el Servicio de Salud debe informar al profesional de
gue se va a realizar un acceso a la Historia Clinica Digital del SNS, de
tal manera que el profesional pueda reconocer de forma inequivoca
gue va a realizar una consulta de datos clinicos recogidos en otro

Centro y Comunidad Auténoma distinta a la suya.

El profesional sanitario identifica al paciente mediante una conexion a
la BD TSI SNS vy el sistema consulta el indice de referencias clinicas
del SNS para obtener el listado de Servicios de Salud en los que existe
informacion clinica digitalizada de este ciudadano concreto.
Simultaneamente lanza la busqueda de documentos en la comunidad
en que se encuentra de alta el paciente, si ésta no hubiera alimentado,
aun, el indice de referencias. El sistema informara al profesional de la
fecha del primer documento disponible en cada comunidad autbnoma
con referencias y a continuacion se ofrecera el listado de informes
disponibles, agrupados por tipo de documento. En esta primera
busqueda no se listaran los informes correspondientes a las pruebas

diagnésticas, que seran accesibles a través de los filtros de blsqueda.

El sistema ofrecera al profesional informacion relativa a la existencia o
no de informacién oculta por decisién del paciente, sin especificar el

tipo de informacién de que se trata.

En situaciones en las que el profesional considere necesaria una
actuacion indemorable y el paciente haya perdido la capacidad para
decidir y no pueda solicitarla de su representante autorizado, el
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profesional podra acceder a la informacion confirmando que se dan
ambas circunstancias. Quedara traza del acceso realizado y el sistema

informard al paciente de que dicho acceso se ha producido.

A continuacion, el profesional sanitario podra acceder directamente a
la visualizacién del informe o informes que desee consultar e
imprimirlos, si asi lo desea. También podra seleccionar, mediante el
uso de un doble sistema de filtros (tipo de informe y filtro temporal), un
conjunto de informes, para facilitar el proceso de eleccion de la

informacién buscada y acceder a su visualizacién o impresion.

Todos los datos se intercambian entre nodos sanitarios de
Comunidades Auténomas con el nodo SNS mediante mensajes

cifrados y firmados.

Existe trazabilidad de todas las transacciones realizadas y de sus

agentes.

Con fines de control de gestion, los administradores autorizados en
cada Servicio de Salud podran acceder a un modulo de explotacion de
la informacion que permita obtener informes de actividad sobre las

transacciones realizadas en las que cada servicio haya intervenido.

B. Usuarios o pacientes. Para ellos, el modelo funcional sera el siguiente:

El paciente accede (via Internet) al portal del Servicio de Salud de la
Comunidad Autonoma donde esta en situacion de alta en TSI de la CA
gue le identifica al reconocer sus datos personales (validandolos
contra la BD de TSI) y le autentifica a través de certificacion electrénica
(bien tipo software, bien almacenados en tarjeta inteligente como el
DNI-e) + PIN. Validados estos pasos, el nodo de su CA certifica el

acceso.

El Servicio de Salud debe presentar e indicar a los usuarios o0
pacientes que se va a realizar un acceso seguro a la Historia Clinica

Digital del SNS. Este acceso debe encontrarse separado del acceso
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habilitado para profesionales y contener informacién, a modo de
introduccion, que permita a los usuarios conocer los aspectos
funcionales basicos sobre el contenido, la seguridad y el registro de

accesos definidos dentro de la HCDSNS.

e El usuario o paciente debe acceder a una web segura (comunicacion
cifrada y extremos autenticados) que le permita elegir entre tres

opciones distintas:

a. Registro de Accesos, 0 Registro de Auditoria, del nodo SNS
para conocer desde qué centros y Servicios de Salud se ha
accedido y a qué tipo de informes clinicos, referidos

exclusivamente a su persona o a sus representados.

b. Listado de sus informes clinicos para obtener copias impresas

de los mismos, o copiarlas en dispositivos de almacenamiento.

c. Listado de sus informes clinicos para seleccionar aquellos que
el ciudadano desea ocultar para el acceso de profesionales de
otras Comunidades Auténomas diferentes de aquella en la que
reside, dentro del SNS.

El ciudadano, al realizar el seguimiento del registro de accesos, tendra la
posibilidad de remitir un formulario de reclamacion a la Comunidad
Auténoma desde la que se han realizado cada uno de los accesos, Si
considera alguno de ellos inadecuado.

Cuando se haya producido un acceso a informacién que el paciente
previamente haya ocultado, dicho acceso aparecera claramente

identificado en el listado de accesos producidos a su documentacion.

La opcion de ocultar informes deberda mostrar un aviso, mediante una
ventana emergente u otro sistema similar, que permita al ciudadano
conocer los posibles riesgos que para su salud puede conllevar ocultar
informacién clinica. Igualmente, al acceder al sistema, se le informara de

gue en el caso de que haya perdido la capacidad para decidir y sea
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necesaria una actuacién indemorable, el profesional que le atienda podra

acceder a la informacion oculta, dejando constancia de la necesidad del

acceso.

C. Elementos funcionales comunes. Garantias para el acceso.

Este modelo de servicio requiere disponibilidad de acceso a la informacion 24 x

7 (24 horas al dia por 7 dias a la semana) para todos los usuarios del sistema.

El Servicio de Salud de la Comunidad Auténoma sera el responsable de facilitar

un sistema de contacto y ayuda para aquellos usuarios del sistema que asi lo

demanden.

Asimismo supone la necesidad de la adecuada informatizacién de los centros

con puestos accesibles para todos los profesionales sanitarios asistenciales.

3.1.3. Division funcional del sistema.

Se articula en los siguientes médulos:

M1 — Mddulo de Identificacion y Acceso al Sistema

Este modulo sera utilizado por los profesionales sanitarios y los ciudadanos o
sus representantes. Realizara las validaciones que permitiran identificar,
autentificar y autorizar el acceso a los profesionales sanitarios y a los
usuarios/pacientes. ResidirAd en los nodos de cada Servicio de Salud de
Comunidad Auténoma (SSCA).

M2 — Modulo de Referencia de Datos

Este moédulo sera utilizado por los profesionales sanitarios vy
usuarios/pacientes. Permitira localizar aquellos Servicios de Salud que
disponen de informacioén clinica digital. Debe disponer de conexién online con
la BD de TSI del SNS para poder recuperar el cédigo SNS del
usuario/paciente, tras lo cual lanzara una consulta al indice de Referencias
Clinicas del nodo SNS. Residira en el nodo del SNS.
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M3 — Modulo de Intercambio de mensajes

Este modulo serd el encargado de generar, enviar y recibir los mensajes
conteniendo los datos identificativos y las peticiones de informacion,
dirigiéndolas a sus destinatarios. Alimentara al médulo de informacién y tendra
conexién con la intranet del SNS. Residird en el nodo del SNS aunque

modulos similares deberan residir en cada uno de los nodos de CA.

M4 — Modulo de Presentacion de Datos
Este modulo sera el encargado de recibir los datos del médulo de intercambio
del nodo de cada CA para presentar los datos enviados y recibidos. Residira

en los nodos de las CCAA.

M5 — Modulo de Informacion

Este mddulo sera utilizado por el administrador del sistema del Ministerio de
Sanidad y Consumo y serd el encargado de facilitar los medios para la
adecuada gestion del sistema y la explotacion de la informacion almacenada
cuando pudiera ser requerida a efectos de gestiébn del servicio o a

requerimiento de la autoridad judicial.

También serd utilizado por los usuarios 0 pacientes que debidamente
autentificados deseen obtener una explotacién del registro de accesos a
documentos a su nombre o de sus representados. Residird en el nodo del
SNS.

HCDSNS_G18_ARS_120407_v8.1.doc Clase de documento Fecha de actualizacion

Documento definitivo
Péagina 19 de 58 11-05-2010




MMESTERIC AGENCIA DE CALIDAD DEL
Eiosmm SISTEMA NACIONAL DE SALUD

S0CIAL

INSTITUTO DE INFORMACION SANITARIA

3.1.4. Esquema General
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3.1.5. Anédlisis de los Modulos
3.1.5.1. M1 — M6dulo de Identificacion y Acceso

3.1.5.1.1. Descripcion

Es el médulo que permite o deniega la Unica entrada posible al sistema HCDSNS.
Debe realizar la identificacién y autenticacion previa a autorizar el acceso, que

s6lo debe ser posible para los profesionales sanitarios y los usuarios/pacientes o
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sus representantes, a través de la intranet segura de su Servicio de Salud una vez
gue ha validado la identidad y autenticidad de quien intenta acceder. Este mddulo
es la llave imprescindible para el envio/recepcion de datos clinicos de salud a
través de la intranet del SNS. Este médulo residira en el nodo de cada CA.

Frofesional Usuario \
. sanitario Faciente G

Solicitud
de acceso

WALIDAR

solicitud _ Servidor WEB

BD Informacion Profesional
Clinica

{casade
. rechazo ! ' !

N , . enwiada

BD Informacion BD Infor macin

rBD Clinica Clinica /

3.1.5.1.2. Etapas del proceso de identificacion

El ciclo de operacion seria el siguiente:

e Identificacion del profesional sanitario o usuario en el momento de

conexioén al sistema.

En el caso de los profesionales, esta operacion la realizara cada CA
contrastando los datos contenidos en la tarjeta profesional con el registro
de profesionales facultados para acceder (preferiblemente asociados a
grupo), tal y como se especifica en el correspondiente apartado de

seguridad.
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En el caso de los usuarios, también la realizara cada CA respecto de
sus usuarios en alta. La validacion la realizard mediante el CIP,

apoyandose en la BD de usuarios de la CA.

Con el fin de poder realizar una identificacion y autentificacion que
permita asignarle los permisos adecuados a los ciudadanos que actuan
en representacion de otros, por incompetencia de estos para decidir, es

preciso generar en cada CA un Registro Voluntario de Representados

que deberd gestionarse desde cada nodo de CA. Este registro
relacionara la identidad de los representantes que voluntariamente lo
soliciten con el de su representado o representados, la existencia de
tutoria legal explicita o implicita y la caducidad de esta Ultima si existiera.
Debe ser posible la inclusion en este registro de las circunstancias
anteriormente expuestas relativas a ciudadanos en los que concurra
alguna circunstancia de incompetencia para la toma de decisiones y
también de aquellas otras que, siendo competentes para decidir,
decidan libremente emitir autorizacion a favor de un representante para

el acceso a sus datos de salud de caracter personal.

Autentificaciéon

En el caso de los profesionales, mediante certificado electronico sobre
tarjeta inteligente (tipo tarjeta profesional o DNI-e) + PIN.
En el caso de los usuarios, mediante certificado digital en formato

software o tarjeta inteligente (DNI-e) + PIN.

Remision de la peticion al SNS, junto con los datos de identificacion y

autenticacion del solicitante y del Servicio de Salud, mas los datos de

identificacion del ciudadano.

Aceptacién o Rechazo en su caso y causa
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3.1.5.1.3. Interfaz de funcionamiento

El sistema de Historia Clinica Digital en el SNS definird los protocolos de
intercambio de mensajes necesarios para que cualquier aplicacion externa
corporativa autorizada pueda conectarse y utilizar todos los servicios
proporcionados por ella. De este modo quedard abierto a su “enganche e
integracion” con las aplicaciones actualmente utilizadas para la generacion de
informes clinicos.

Las implementaciones de los protocolos definidos para cada una de las
plataformas en que funcionan las aplicaciones anteriormente indicadas, seran

llevadas a cabo por quienes tengan la propiedad o el usufructo de ellas.

3.1.5.2. M2 —Mo6dulo de Referencia de datos

3.1.5.2.1. Descripcidn

Permitird localizar aquellos Servicios de Salud que disponen de informacion
clinica digital. Debe disponer de conexién on line con la BD de TSI del SNS para
poder recuperar el cédigo SNS del ciudadano, tras lo cual lanzara una consulta al

indice de Referencias Clinicas del nodo SNS. Residira en el nodo del SNS.

-

Busqueda de

usuarios

Por CIP + Ident Serv Salud [Lectura TS
Por CIP + Ident Sery Salud [Manual)

Par Apellidos + CIP (Manual)

Por Apellidos + Fecha Macimiento (Manual)
Por Apellidos + DMNI {Manual)

O]

BD TSI NS

Seleccionar
un usuario

Listado de usuarios
{cadigo SNS)

Listado de Servicios de
Salud con informacion

clinica de ese usuario SNS ‘
Lk —

Seleccionar D

Servicio de Salud

indice de
Referencias Clinicas
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3.1.5.2.2. Interfaces

La busqueda podra realizarse, tanto a través de una conexién a la BD de TSI SNS
mediante el interfaz propio que ya vienen progresivamente utilizando las CCAA,
como a través del interfaz nativo del modulo de consulta de la aplicacién que se
desarrolle para HCD SNS, asi como de la interfaz de la aplicacién propia que
cada CA pueda decidir desarrollar, atendiéndose a los requerimientos fijados por

acuerdo en este documento.
3.1.5.2.3. Funcionalidades

Debe poder capturar los datos <CIP de CA> e <Identificador de Servicio de Salud>
de la banda magnética de todas las tarjetas a través de los médulos de lectura ya

desarrollados por el Ministerio y disponibles.

Para identificar inequivocamente al usuario y obtener el c6digo SNS, el sistema
debe lanzar una busqueda en modo automatico a partir de los valores de los
campos obtenidos mediante la lectura de la banda (<CIP><identificador de
Servicio de Salud>). Para el caso de que el usuario no pueda aportar en ese
momento su TSI, debe existir un menu de busqueda manual combinando valores
de varios campos de los contenidos en la BD TSISNS, que al menos debe incluir

alguna de las siguientes combinaciones:

<CIP CA> + <lIdentificador de Servicio de Salud>
<Apellidos> + <CIP CA>
<Apellidos> +<Fecha Nacimiento>

<Apellidos> + <nimero de DNI>

El resultado de esta busqueda manual sera un listado conteniendo uno o varios
registros que cumplen los criterios, entre los cuales serd preciso realizar una

eleccion en funciéon de otros criterios adicionales.

El siguiente paso (identificado el usuario y conocido su cédigo SNS) es lanzar una
segunda busqueda al indice de Referencias Clinicas del SNS dirigida a localizar

aquellos Servicios de Salud en los que exista algin conjunto de datos clinicos
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disponibles en formato digital de los tipos definidos. Como se ve en la figura, la
estructura del indice de referencias que se propone vincula al Codigo SNS de
cada usuario todos los Servicios que contienen informacion clinica digital. Estos
dos ultimos pasos, que para el sistema son consecutivos, pueden presentarse al
usuario del sistema como uno solo, una vez que la identificacién del ciudadano se

haya producido.

iNDICE DE REFERENCIAS SNS iNDICE DE REFERENCIAS DE CA

CIP

HC resumida

Servicio ¥ de Informes de A Frimaria
Salud

|_Infarmes de Urgendias

/

[

f Irfarmes Alta v Consulta

D)

in‘formes Cuidad Erfer rrerl'E]

Servicio Y de [ Laberatoric || %

Salud %

I Irnagen
E Ctras prusbas
Servicio H de
Salud

Los campos que al menos deberian presentarse en forma de tabla para su

seleccién son:

<Cod SNS><Id Serv Salud><fecha incorporacion primer conjunto de datos al

registro><existencia de informes ocultos dentro de esa CCAA>

En la misma pantalla, aparecera el listado de informes clinicos disponibles
agrupados por tipo. El acceso a los resultados de pruebas diagnosticas se
realizara a través del sistema de filtros que permite combinar eleccién de tipos de

informes y rango de fechas que se desea consultar.
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Existirdn dos situaciones que requerirdn de una actualizaciéon del indice de
referencias por parte de una Comunidad Autbnoma:
e Cuando se genere documentacion clinica como consecuencia de la atencion
de un paciente residente en otra Comunidad Auténoma.
e Cuando un paciente es atendido por primera vez en la Comunidad

Autonoma en la que reside y se procede a la apertura de su historia clinica.

3.1.5.3. M3 — Mddulo de Intercambio de Mensajes.

3.1.5.3.1. Descripcion

Este médulo es el encargado de la recepciéon y envio de mensajes a otros

moédulos. Debe ser capaz de:

e Construir los mensajes, conforme a la estructura de contenido a definir en el

disefio técnico y dirigirlos a los destinatarios correspondientes.

e Recibir los mensajes entrantes, extrayendo los datos para su presentacion.
Deben existir médulos de este tipo en todos los nodos de CCAA y en el nodo
del SNS. Es preciso pues definir los diferentes tipos de mensajes y para cada

uno de ellos, definir en el disefio técnico, sus encabezados y sus contenidos.

3.1.5.4. M4 — Mddulo de Seleccion y Presentacion de datos

3.1.5.4.1. Descripcion

Este modulo debe ofrecer, tanto a los profesionales sanitarios asistenciales como
a los ciudadanos, una presentacibn de los conjuntos de datos clinicos
digitalizados, debidamente clasificados segin un modelo acordado, para facilitar
la eleccién de aquella informacién que necesitan. En virtud de esa eleccion, el
sistema formulard la peticibn al Servicio de Salud donde se almacena la
informacién. Asimismo deberd presentar los datos recibidos de la forma mas

adecuada posible.

3.1.5.4.2. Ciclo de operaciones

3.1.5.4.2.1. Para profesionales
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3.1.5.4.3.1. Para profesionales

El médulo debe presentar la informacion ateniéndose a las siguientes fases y

ordenando los contenidos de la forma siguiente:

A. Informacién general

Ha de presentar los datos identificativos de los usuarios implicados en la
bdsqueda (profesional y paciente), asi como el indice de referencias de
Servicios de Salud con informacién disponible, resultado de la misma.

Para ello, el sistema debe cursar a cada Servicio de Salud con referencias
una peticion de los informes clinicos disponibles (a excepcion de las pruebas
diagnosticas). Esta peticion deberd ir acompafiada de los datos
identificativos del usuario/paciente y del profesional, con certificacion
corporativa emitida por el Servicio de Salud peticionario acerca de dichas
identidades, autentificacion del profesional y sus permisos. Para que este
requerimiento pueda ser satisfecho es preciso que cada Comunidad
Auténoma tenga indexada la informacion en su nodo, de acuerdo a las
categorias definidas en la seccion B de este mismo apartado y a los

requerimientos establecidos en el anexo 2.

Deberan presentarse los conjuntos de datos siguientes:

7
0.0

Datos de identificacion del profesional que accede.

7
0.0

Datos del usuario/paciente en quien se centra la busqueda

7
0.0

indice de referencias de Servicios de Salud, resultado de la busqueda:

<Servicio de Salud><fecha de primer conjunto de datos>.

7
0.0

Aviso claramente visible, para cada Servicio de Salud, de si existen 0 no

informes ocultos a los profesionales por decision del ciudadano.
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+ Acceso claramente identificable para visualizar los informes ocultos en
caso de actuacion indemorable en la que el paciente ha perdido la

capacidad de decidir.

B. Conjuntos de datos:

Complementando la informacion anterior deben aparecer:

% Referencias de los informes clinicos disponibles, agrupados por tipo de
informe a excepcion de los resultados de pruebas diagnosticas a los que

se accedera por un sistema de filtros.

% Aparecera un registro por informe conteniendo las variable definidas para

cada uno de ellos en el CMDIC

% Sistema de filtros que permita combinar la biusqueda de informes por
tipos de informes y rango de fechas (Todos, 10 udltimos resultados,
tramos anuales, intervalos de fecha, etc...), conteniendo los conjuntos

de datos a elegir clasificados segun los siguientes grupos:

Para el grupo de_facultativos asistenciales

« Historia Clinica Resumida

.0

Informes de Atencién Primaria

*,

+ Informes de Alta y Consulta de Especialidades

7
0.0

Informes de Urgencias (tanto hospitalarias, como de Atencién Primaria y

dispositivos moviles)

7
0.0

Informes de Resultados de Pruebas de Laboratorio

7
0.0

Informes de Resultados de Pruebas de Imagen

7
0.0

Informes de resultados de otras pruebas realizadas por servicios clinicos.

Para el grupo de enfermeria asistencial

. Informe de Cuidados de Enfermeria
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. Historia Clinica Resumida

C. Peticién de una seleccién de informes.

Elegida la clase de datos, y rango temporal, el sistema debe cursar al
Servicio de Salud correspondiente la peticién del conjunto de datos que
ahora se solicita. Esta peticion deberd ir acompafiada de los datos
identificativos del usuario/paciente y del profesional, con certificacion
corporativa emitida por el Servicio de Salud peticionario acerca de dichas
identidades, autentificacion del profesional y sus permisos. Para que este
requerimiento pueda ser satisfecho es preciso que cada Comunidad
Auténoma tenga indexada la informacion en su nodo, de acuerdo a las
categorias definidas en el anterior apartado 3.1.54.3.1. y a los

requerimientos establecidos en el anexo 2.

En el caso de existir imagen disponible, su acceso se presentara junto a la
linea correspondiente a esa exploracion en el listado de informes disponibles
de esa clase (Imagen), como opcional.

D. Informe

Dado que se trata de informes que describen episodios concretos y tienen
un autor responsable de su contenido, el formato de presentacion debera ser
cerrado a fin de que no permita la introduccién de cambios. El sistema
presentara el contenido del informe como imagen que permita su lectura e

impresién, pero no la edicion, ni la copia parcial o total de su contenido.

Los informes deben atenerse a los contenidos y formatos acordados para el
SNS, una vez completadas las fases previstas en la planificacion del
proyecto (anexo 1) y descritas en el documento denominado “Conjunto

Minimo de Datos Clinicos en el SNS”.

3.1.5.4.3.2. Para usuarios/pacientes

El médulo debe cubrir las siguientes funcionalidades:
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A. Presentacion de la informacion

Debe realizarse conforme a una estructura de organizacién de la

informacion ordenada de la forma siguiente:

% En el Registro de Accesos debe presentar primero un menu que
permita establecer un rango de fechas de acceso. Cumplido este paso,
debe presentar en una tabla (una linea por registro) el valor de los

siguientes campos:

<fecha de acceso> <hora> <Servicio/especialidad> <Centro desde el

gue accede><Servicio de Salud> <Tipo de informe> <Fecha del informe>

<centro emisor> <Servicio de Salud emisor>

El orden de presentacion de la informacion por defecto sera descendente

de fecha, pudiendo ser ordenada por cualquiera de los restantes campos.

Debe ofrecer la posibilidad de remitir un formulario de reclamacién sobre
cada uno de los accesos realizados a su informacion clinica, si el
ciudadano discrepa de los mismos. El formulario, se autocompletara con
los datos identificativos del paciente y los del informe al que corresponde
el acceso sobre el que se reclama. El ciudadano solo tendra que rellenar
el motivo de su reclamacién y elegir el medio por el que desea recibir la

respuesta (correo postal o electrénico), pudiendo imprimir o guardar

copia del escrito presentado.

Si el ciudadano ha elegido el correo electronico como medio de

comunicacion,

sistema remitira

a esa direccibn de correo

confirmacion de que la reclamacién ha sido tramitada correctamente.

Aquellos accesos que correspondan a informacion que el paciente
hubiera decidido ocultar, apareceran diferenciados del resto de accesos

mediante la presencia del icono elegido en el sistema para identificar los

informes ocultos, para su facil deteccion por parte del ciudadano.
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% Enla copia de informes y la seleccion de datos a ocultar, cuando el
ciudadano accede a estas funcionalidades aparecera en pantalla, en
primer lugar los datos identificativos del paciente y a continuacién se
mostrara el indice de referencias de Servicios de Salud con informacion

disponible.

Para ello, el sistema debe cursar a cada Servicio de Salud con
referencias una peticion de los informes clinicos disponibles (a excepcién
de las pruebas diagnosticas). Esta peticion debera ir acompafiada de los
datos identificativos del usuario/paciente, con certificacion corporativa
emitida por el Servicio de Salud peticionario acerca de dicha identidad,
autentificacion del ciudadano y sus permisos. Para que este
requerimiento pueda ser satisfecho es preciso que cada Comunidad
Auténoma tenga indexada la informaciéon en su nodo, de acuerdo a las
categorias definidas en la seccion B de este mismo apartado y a los

requerimientos establecidos en el anexo 2.
Deberan presentarse los conjuntos de datos siguientes:

» Datos del usuario/paciente en quien se centra la busqueda

> Indice de referencias de Servicios de Salud, resultado de la
busqueda: <Servicio de Salud><fecha de primer conjunto de

datos>.

» Aviso claramente visible, para cada Servicio de Salud, de si
existen o no informes ocultos s por decision del ciudadano.

Complementando la informacion anterior deben aparecer:

» Referencias de los informes clinicos disponibles, agrupados por
tipo de informe a excepcién de los resultados de pruebas

diagnésticas a los que se accederd por un sistema de filtros.

» Aparecerd un registro por informe conteniendo las variables
definidas para cada uno de ellos en el CMDIC, siendo el orden
descendente de fechas por defecto, aunque debe admitir ser

ordenado por otros campos.
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» Sistema de filtros que permita combinar la bUsqueda de
informes por tipos de informes y rango de fechas (Todos, 10
ultimos resultados, tramos anuales, intervalos de fecha, etc...),
conteniendo los conjuntos de datos a elegir clasificados segun
los siguientes grupos:

El menu de conjuntos de datos a elegir, sera:
» Historia Clinica Resumida.

» Informes Clinicos (Atencion Primaria, Alta post-hospitalizacion,
Consulta Externa de especialidades, Urgencias y Cuidados

de Enfermeria)

» Informes de Resultados de Pruebas de Laboratorio, que
incluird al menos todos los informes de resultados de pruebas
diagnésticas en los laboratorios de hematologia, bioguimica
clinica, microbiologia, anatomia patolégica, inmunologia y

genética.

» Informes de Resultados de Pruebas de imagen, que incluira
los informes relativos a estas técnicas emitidos por los

servicios de radiodiagnéstico y medicina nuclear.

» Informes de resultados de otras pruebas realizadas por
servicios clinicos. En este grupo estardn contenidos los
informes de pruebas diagndsticas realizados por servicios no
centrales de los hospitales: ecocardiografia, ECG de 24 horas,
ergometria, cateterismo cardiaco, estudio electrofisiolégico
cardiaco, espirometria, endoscopias de los distintos aparatos,
manometria esofégica, electroencefalograma, electromio-
grama, estudio del suefio, laparoscopia diagnéstica, estudio

urodinamico, etc.

En la seleccién de informes a ocultar, la pantalla debera presentar una
casilla que permita al ciudadano seleccionar aquellos que desea queden

ocultos a otros profesionales del SNS de otras CCAA distintas a aquella en
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la que fueron generados y tratados los datos. El sistema no ocultara ningan
documento por defecto, advertira al ciudadano de los posibles perjuicios
para su salud derivados de la toma de decisiones de los profesionales
condicionadas por el desconocimiento de datos existentes y requerird la
firma electronica del ciudadano tras cualquier modificacién sobre la situacién

previa.

B. Resultados de la Busqgueda solicitada. Informe

Por las mismas consideraciones realizadas en el Apartado 3.1.5.4.3.1.E, el
sistema presentara el contenido de los informes como imagen que permita
su lectura, impresién y copia en soportes de almacenamiento, pero en

ningun caso la edicién de su contenido.

En el caso de la HCR se presentara para su acceso al ciudadano todos sus
elementos, exceptuando aquel o aquellos apartados de este registro que

contengan anotaciones subjetivas de los profesionales.

3.1.5.5. M5 — Mdédulo de Informacién del Sistema

Se trata de un moddulo que debe tener la capacidad de extraer y elaborar
determinados informes configurados para su explotacién automatica a través de

menus configurables de busqueda.

A. Informe de Accesos.

Permite explotar el registro de accesos realizados a través de los mensajes
enviados y recibidos. Deben poder utilizarse filtros de busqueda para cada
valor o tramos de valores de las variables anteriores combinadas, pudiendo
ser ordenados los resultados segun cualquiera de las variables presentadas,
exceptuando las que permitan la identificacién personal. Esta funcionalidad
sera de acceso exclusivo a los administradores del sistema y se explotara
sustituyendo los datos de identificacion por un codigo aleatorio que permita
distinguir dos usuarios entre si. No obstante, el administrador del SNS

tendra acceso a revelar los datos de identificacion personal, bien por
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reclamacion directa del interesado o su representante, por peticion judicial,
0 a peticibn de las autoridades sanitarias de las CCAA con
responsabilidades en la custodia de los datos de caracter personal sobre la
salud y/o en la gestion del personal sanitario, en aquellos casos en los que

exista sospecha de alguna anomalia en los accesos.

B. Informe de actividad de transacciones realizadas.

Sera capaz de mostrar informes globales de actividad con los mismos filtros
de busqueda anteriores desagregados por las diferentes variables descritas,

exceptuando las que permitan la identificacién personal.

C. Informe de accesos a un Cédigo SNS.

Generard un listado de todos los accesos realizados a un cédigo SNS.
Estara disponible sélo para los usuarios autorizados: el administrador del
sistema en respuesta a peticiones de las autoridades judiciales o
administrativas responsables de ficheros, o el propio interesado o su legitimo

representante.

Perfiles de usuarios autorizados a la explotacion de informes:

% Administrador del sistema en el SNS. Podra obtener cualquiera de los

informes descritos.

+« Administrador de cada Comunidad Autbnoma. Por parte de cada una de
ellas se designarda un responsable que administrara un total de 2
personas con permiso de acceso. Estos podran obtener informes de
actividad anénimos, acerca de las transacciones en las que su

Comunidad haya actuado, bien sea como origen o destino de la peticion.

+« Usuario /paciente. Solo podra acceder al Informe de Accesos a su cddigo

SNS o al de sus representados.
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3.1.6. Interfaces de funcionamiento.

El sistema proporcionara dos formas de conexién con la Base de Datos Central:

3.1.6.1. Interfaz integrada

El sistema definird los protocolos de intercambio de mensajes necesarios para que
cualquier aplicacion externa que cualquier Servicio de Salud decida desarrollar
pueda conectarse y utilizar todos los servicios proporcionados por ella. De este
modo, HCDSNS quedard apto para interoperar con las aplicaciones que
actualmente gestionan los elementos que han de compartirse, suscribiendo de esta

forma el marco europeo de interoperabilidad.

Las implementaciones de los protocolos definidos para cada una de las plataformas
en que funcionan las aplicaciones anteriormente indicadas no quedan incluidas en
el proyecto HCDSNS.

3.1.6.2. Interfaz nativa

El sistema facilitard los medios necesarios para acceder a los servicios
proporcionados sin necesidad de disponer de una aplicacién de desarrollo propio en
cada Servicio de Salud. Para ello el sistema HCDSNS ofrecerd a las CCAA una
interfaz web que permitira visualizar los contenidos de los mensajes recibidos y

lanzar los procedimientos de consulta.

3.1.7. Carga de la informacidn remitida por los nodos de las CCAA.
El sistema debera ser capaz de actualizar el indice de Referencias Clinicas del SNS

tal y como se describe en el apartado 3.1.5.2.3.

Estos contenidos deberan actualizarse de forma automética, bien en tiempo real o
al menos de forma periddica en el plazo maximo de 48 horas tras su generacion en
la BD de la CA.

3.1.8. Mantenimiento de la informacién estructural del sistema
Debera permitir la carga de datos estructurales que puedan ser objeto de variacion

en cada una de las instituciones a medida que éstas sucedan.
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» Estructura de clasificacion de los tipos de documentos

3.1.9.1. Parametrizacion del Sistema

a residir en los nodos de las Comunidades Auténomas.

3.1.9. Mantenimiento de la informacién béasica del sistema.
El sistema ofrecera los medios necesarios para mantener la informacion béasica del

sistema. Esta informacidn estara constituida por los siguientes bloques:

» Nodos de CA incorporadas al sistema y conectadas a intranet SNS. Rutas

» Tabla indice de existencia de informacién clinica por CA: <CIP> <COD
SNS> <RUTA ACCESO SERVIDOR>

» Cada CA definira las interfaces necesarias para la conexion a sistemas
equivalentes que pudieran estar en funcionamiento en un determinado

Existen determinadas funcionalidades que deberan ser objeto de parametrizacion a

la hora de ser instaladas, especialmente aquellas incluidas en los médulos que van

Funcion

Valores
del pardmetro

Finalidad

enominacion de la CA

Listado de CC Autébnomas

Personalizacién del sistema

enominacion del Servicio de Salud

Listado de Servicios de
Salud

Personalizacién del sistema

0go de Servicio de Salud

Conjunto de logos

Personalizacion del sistema

ondo de pantalla

Paleta de colores

Personalizaciéon del sistema

ntidades certificadoras

Listado de entidades

Personalizacién del sistema

ubsistema de oferta de informacioén clinica

Habilitado/ no habilitado

Escalado funcional de la implantacion

cceso a personal de enfermeria

Habilitado/ no habilitado

Escalado funcional de la implantacion

cceso de los profesionales a ficheros de imagen

Habilitado/ no habilitado

Escalado funcional de la implantacion

Py

egistro de Auditoria para ciudadanos

Habilitado/ no habilitado

Escalado funcional de la implantacién

cceso a Informes para ciudadanos

Habilitado/ no habilitado

Escalado funcional de la implantacion

eleccion de informes a ocultar por los
udadanos

Habilitado/ no habilitado

Escalado funcional de la implantacion

escarga de la imagen para ciudadanos

Habilitado/ no habilitado

Escalado funcional de la implantacién

ARS

HCDSNS_G18 ARS_120407_v8.1.doc

Péagina 37 de 58

Clase de documento
Documento definitivo

Fecha de actualizacion

11-05-2010




ARS

MIKISTERIO AGENCIA DE CALIDAD DEL

8 ¥ [OE SANIDAD
S = YPOLITICA SISTEMA NACIONAL DE SALUD
1 D sociAL

INSTITUTO DE INFORMACION SANITARIA

3.1.9.2. Informes y estadisticas
El sistema proporcionara los informes y estadisticas necesarios para la obtencion
de informes de actividad andénimos por cada Comunidad Auténoma y para el

conjunto del SNS.

3.2. Seguridad.

Los elementos de seguridad de este sistema tienen valor estratégico. Dada la criticidad
del mismo y la naturaleza de los datos de caracter personal, que requieren el mas alto
nivel de proteccion de los que establecen, tanto la Ley Organica 15/1999 de 13 de
Diciembre de Proteccién de Datos de Caracter Personal como el Real Decreto 1720/2007,
de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la citada Ley,
las medidas de seguridad a implementar, deberan incluir, al menos, aquellas que estas

normas establecen.

Adicionalmente a los requisitos de seguridad impuestos por la legislacion vigente, y dado
el caracter de la informacion a manejar, los servicios del Sistema Nacional de Salud

dispondran con los siguientes mecanismos de seguridad, de forma que se garantice:

» Laidentidad de los agentes implicados en la comunicacion.

e La privacidad de la informacién objeto del intercambio, de forma que ésta no sea
revelada a terceros de ninguna forma, ni intencionada ni accidentalmente.

# Laintegridad de la informacion, garantizando que la informacién recibida no ha sido
manipulada en ningun punto de la comunicacion (ni intencionada ni accidentalmente).

e La garantia de no repudio, evitando el no reconocimiento por parte de los agentes

de la realizacién de una operacién en el sistema.

Mediante el uso de técnicas de criptografia y clave publica se garantizara la consecucién

de los objetivos de seguridad anteriormente expuestos.

3.2.1. Identificacién y Autentificacion

Proporcionara los medios apropiados para efectuar la adecuada identificacion, tanto
de los profesionales autorizados por cada CA como de los usuarios, mediante la
utilizacion de certificados digitales reconocidos o DNIle. En base a ello, la Comunidad

Autdbnoma que solicita datos clinicos personales emitird certificacion electrénica
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acerca de la identificacion y autentificacién realizadas, con el fin de que la Comunidad
Auténoma con responsabilidades en la custodia de datos clinicos personales pueda

ceder esta informacion.

Cada Comunidad Autonoma facilitara a los usuarios que figuran en alta en la base de
datos de TSI, exclusivamente el acceso a sus datos clinicos o los de sus
representados. El sistema bloqueard a aquellos usuarios que fallen en su
identificacion (PIN) tras tres intentos, hasta que el administrador, a peticion del
usuario/profesional, ponga en marcha el mecanismo de asignacion con la entidad

certificadora.

3.2.2. Control de acceso

El sistema proporcionara los medios adecuados para que puedan transmitirse las
validaciones realizadas por el/los responsables de seguridad en cada Comunidad
Auténoma contra el registro de usuarios autorizados para acceder (profesionales y
pacientes) que garanticen tanto la identidad de agentes como la autenticidad de los

mismos. Ello se describe con mayor detalle en el apartado 3.1.5.1.

El cumplimiento de este requisito debe ser validado por el nodo central previamente a

cursar ninguna peticion de informacién

3.2.3. Cifrado de los contenidos

A partir del momento en que se asocien datos de identificaciébn del ciudadano, los
datos contenidos en la mensajeria deberdn ser encriptados para su transmision a
través de una intranet sanitaria segura a la que podran acceder los profesionales
autorizados, los administradores del sistema y los usuarios, estos ultimos a través de

una web segura.

3.2.4. Registro de accesos (técnicamente Registro de Auditoria)

Se registrardn todos los intentos de acceso, tanto los rechazados como los
autorizados por el sistema. En este Ultimo caso, se debera registrar toda la
informacion vinculada que permita identificar los actuantes, la fecha y la hora, tipo de

acceso Y fichero accedido.
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En caso de denegarse el acceso se guardard traza del intento y la causa de la

denegacion del servicio.

3.2.5. Auditoria de Accesos.

Ademas de los requerimientos de acceso establecidos a priori, existira un Comité de
Administradores del Sistema, presidido por el Administrador del SNS, en el que se
integraran los administradores del sistema de HCDSNS de cada CA, cuya principal
funcién serd la de proponer aquellas mejoras en los elementos de seguridad del
sistema y detectar a posteriori usos inadecuados. Respecto de estos ultimos, deberan
trasladar formalmente a la administracion sanitaria competente el informe descriptivo
de los hechos detectados a fin de que adopte las medidas organizativas o
sancionadoras que correspondan. Estos aspectos arriba mencionados seran
desarrollados con mayor detalle dentro del correspondiente documento de seguridad.

3.2.6. Red privada. Intranet Sanitaria

La comunicacién entre las diferentes CCAA y el Ministerio de Sanidad y Consumo se
realiza a través de la Intranet Sanitaria. Esta infraestructura proporciona una red
privada de comunicacion entre las CCAA y el Ministerio de Sanidad y Consumo,

restringiendo el acceso solamente a los agentes involucrados en las transacciones.

3.2.7. Seguridad en la Intranet Sanitaria

La infraestructura de la Intranet Sanitaria esta protegida mediante Firewalls. El
Firewall es una herramienta preventiva contra ataques, que realiza una inspeccion del
tréfico entrante y saliente. Esto impide que servicios o dispositivos no autorizados
accedan a ciertos recursos y de esta manera protegerlos contra ataques de

denegacion de servicios.

3.2.8. Seguridad en las comunicaciones.

La comunicacion entre los agentes (CCAA) y el Ministerio de Sanidad y Consumo se
realiza utilizando comunicaciones encriptadas mediante SSL. De esta manera se

garantiza la privacidad de la informacién.
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3.2.9. Certificados
La identificacion de los agentes que pretendan acceder al sistema se realiza
utilizando certificados digitales, que podrian ser perfectamente los emitidos por la
Fabrica Nacional de Moneda y Timbre (FNMT, proyecto CERES) o por cualquier otra
Autoridad de Certificacion reconocida, identificando asi a los sistemas.
De igual forma, el Ministerio de Sanidad y Consumo dispone de un certificado digital
gue permite al resto de sistemas y agentes confirmar que realmente estan
interactuando con el Ministerio de Sanidad y Consumo.
Ademés de garantizar la autentificacion de los agentes, los certificados digitales
permitiran la firma digital de los datos en los procesos disponibles en los diferentes
servicios del SNS. Con la utilizacién de la firma digital se garantiza la integridad de la
informacion y el no repudio de las operaciones realizadas.
Los datos que se reciben y envian entre las CCAA y el Ministerio de Sanidad y
Consumo estan definidos en formato de mensajes XML.
Por otro lado, es necesario que los servidores Web que participan en el intercambio
de mensajes posean un certificado de servidor valido para poder establecer la
comunicacion.
3.2.10. Certificados Soportados por el MSPS.
Los Certificados Digitales que admite el Ministerio de Sanidad y Consumo son:

FNMT

Fabrica Nacional de Moneda y Timbre.

Persona fisica )

Persona Juridica para el Ambito Tributario

Certificado de componente

CATCERT

Agencia Catalana de Certificacion (ACC).

EC-ACC: Agencia Catalana de Certificacié (arrel).

EC-AL: Administracions Locals de Catalunya.

EC-GENCAT: Generalitat de Catalunya.

EC-SAFP: Secretaria d’Administracio i Funcié Publica.
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EC-UR: Departament d'Universitats, Recerca i Societat de la Informacié.
Entitat de certificacié (IDCat): Ciudadanos/as.
CAGVA
Autoridad de Certificacion de la Generalidad Valenciana.
Certificado Reconocido en dispositivo seguro para el ciudadano
Certificado Reconocido en soporte software para el ciudadano
Certificado Reconocido de Entidad
IZENPE
Autoridad de Certificacion Vasca
Certificado de Ciudadano v2.0
Certificado de Entidad en tarjeta criptografica
Certificado de Entidad en soporte Software
Certificado de entidad sin personalidad juridica
Certificado Personal de entidades publicas
Certificado Corporativo reconocido
Certificado Organo administrativo
ANF
ANF Autoridad de Certificacion.
Certificado de Clase 2 de Persona Fisica
Certificado de Clase 2 de Persona Juridica
e-DNI
Documento Nacional de Identidad electrénico. Emitido por la Direccién General
de Policia y el Ministerio del Interior.
Autenticacion de Ciudadano (SHA1)
Firma de Ciudadano (SHA 1)
CAMERFIRMA
Emitido por la autoridad de certificacion digital de las Camaras de Comercio
espariolas.
Persona Fisica. Soporte Software. Clave generada PSC
Persona Fisica. Soporte Software. Clave generada Usuario
Persona Fisica. Soporte Hardware. Clave generada PSC
Persona Fisica. Soporte Hardware. Clave generada Usuario
Persona Juridica. Soporte Software. Clave generada PSC
Persona Juridica. Soporte Software. Clave generada Usuario
Persona Juridica. Soporte Hardware. Clave generada PSC
Persona Juridica. Soporte Hardware. Clave generada Usuario
Representante. Soporte Software. Clave generada PSC
Representante. Soporte Software. Clave generada Usuario
Representante. Soporte Hardware. Clave generada PSC
Representante. Soporte Hardware. Clave generada Usuario
Firma Profesional
Tipo de Certificado: Certificado Reconocido de Colegiado Comun
Tipo de Certificado: Persona Juridica
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Certificado Reconocido de Colegiado con DSCF
Certificado Reconocido de Persona Vinculada con DSCF
Certificado Reconocido de Persona Vinculada Comun

Banesto

Tipo de Certificado:
Tipo de Certificado:

ACA

Tipo de Certificado:
Tipo de Certificado:

ANCERT

Tipo de Certificado:
Tipo de Certificado:
Tipo de Certificado:
Tipo de Certificado:
Tipo de Certificado:
Tipo de Certificado:
Tipo de Certificado:

Persona Fisica
Persona Juridica

Colegiado
Administrativo

Notarial Corporativo

Notarial Corporativo de Representacion
Notarial Personal

Notarial Personal de Representacion Personal
FEREN

Certificados para Empleados

Corporaciones de derecho publico

3.2.11. Resumen del funcionamiento general de la seguridad en el Nodo Central.

A.

Una Comunidad envia un mensaje XML en formato SMIME al Ministerio de
Sanidad y Consumo. Al formar el SMIME la Comunidad firmar4 el mensaje
XML con el certificado de cliente de la propia CA.

Se establece el protocolo SSL con el Ministerio de Sanidad y Consumo,
identificando con el certificado de cliente a la CA emisora.

Se recepcionan los datos en el formato SMIME.

Se valida la firma digital realizada sobre el mensaje XML, asegurando que no
ha habido ninguna modificacién desde que se generé el mensaje.

Se obtienen y se procesan los datos del mensaje XML recepcionado

Se envia la naotificacién del mensaje XML recibido a la CA emisora y si da el
caso, se envia otra notificacion a las CCAA que puedan haber sido afectadas
en la transaccion. Al enviar las notificaciones se realizan de nuevo los pasos 1
y 2, pero esta vez se utiliza el certificado de cliente del Ministerio de Sanidad
y Consumo.
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Anexo 1- Planificaciéon del Proyecto

2006 2007 2008

PROYECTO DE HISTORIA CLINICA DIGITAL EN EL SNS
EJECUCION

NOV] DIC EN FEB MAR ABR MAY JUN JUL AGO SEPT ocT NOV DIC EN FEB MAR ABR MAY JUN JuL AGO SEPT ocT NOV DiC

Grupo 1. Informe Clinico de Alta/Consulta (ICA / ICC)
Reunion de constitucion | e
Discusién de borradores ICA

Aprobacién propuesta ICA

Discusion de borradores ICC
Aprobaci6n propuesta ICC 12003 @

Grupo 2. Informe de Urgencias (ICU)
Reunion de constitucion @ i1
Discusién de borradores ICU
Aprobacion propuesta ICU 30/01_@4

Grupo 3. Historia Clinica Resumida / Informe AP (HCR / ICAP)
Reunién de constitucion @) 2711
Discusion de borradores HCR [ |
22 reunion 1902 @

Aprobacion propuesta HCR 02103
Discusion de borradores ICAP
Aprobacion propuesta ICAP 02/03

Grupo 4. Analisis de requerimientos del sistema SNS (ARS)

Reunion de constitucion @ 12/1]
Discusién de borradores ARS [ ]
Aprobacion propuesta ARS [17/03 @

Informe por expertos en HC de las CCAA
Analisis por la Subcomisién de SI

Aprobacién por el Consejo Interterritorial del SNS 1010 @
Grupo 5. Grupo de Informe de resultados de pruebas de laboratorio (IRPL)
Reuni6n de constitucion @ F/09
Discusion de borradores IRPL [ ]
22 reunién 1202@

Aprobacion propuesta IRPL

Grupo 6. Grupo de Informe de resultados de pruebas de imagen (IRPI)
Reuni6n de constitucion
Discusion de borradores IRPI ]

Aprobacién propuesta IRPI 0311
Grupo 7. Grupo de informe de cuidados de enfermeria (ICE)
Reuni6n de constitucion @ 02/10
Discusion de borradores ICE
Aprobacién propuesta ICE 30/01

Nuevos Grupos

PROTECTO DE HISTORLA CLIMICA DIGIT AL EM EL SME 2002 20049 2010

EME |FEE |MAR[AEFR [MAY |JUN [JUL &GO |SEF |OCT |ROY |OIC |ENME |[FEE |MAR | ABR | MAY | JUM [ JUL | AGD |SEF |OCT |NMOY |OIC | ERME [FEE | MAFR] ABR | MY [ JUR

Grupo Estindares Tecnolégicos

Zituacidn de parkida CoAA

Acuerdo sobre el diseno téonico del progecko

Acuerdo zobre estdndares konicos —
|

Arquikectura

Mlensajeri a -

Grapo de Interoperabilidad Semantica |

Interoperabilidad seméntica en la HODEME [HCR] ———

Interoperabilidad semdntica de 12 HCE en el SME
Grupo de PFilotaje em CCAA del progecto HCDENS

Intercambic

Anidliziz

il

Correccionss
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Anexo 2- Requerimientos Basicos de los nodos de Comunidad Auténoma

1. Conexion de la base de datos de la CA con la base de datos TSI-SNS. Este es el elemento

2.

que permite identificar de forma inequivoca a un usuario del SNS fuera de su Comunidad

auténoma de residencia habitual y capturar su codigo SNS imprescindible para la localizacion

de informacion de salud en este modelo concreto.

Implementacion de un Nodo de intercambio en la CA, dotado de:

2.1

2.2.

2.3.

2.4,

Un registro de profesionales con asignacion de cada uno de ellos, al menos, a grupo
(personal médico asistencial, enfermeria, etc.), dotados de firma electrénica avanzada

o DNI-e. que permita las validaciones de control de acceso y el registro de auditoria.

Un registro de ciudadanos autorizados mediante la conexion a la BD de TSl de la CAy
con los dispositivos que permitan autentificar a los usuarios, dotados de firma

electrénica avanzada (o DNI-e)

Un registro voluntario de ciudadanos representados, en el que estén contenidos los
representados vinculados a sus representantes, la existencia de tutoria legal explicita o

no y la caducidad de la misma si existiera.

Un indice de referencias clinicas de la CA en el que cada conjunto de datos clinicos

cumpla las siguientes condiciones:

2.4.1. Asignado a una clase de conjunto de datos (Historia Clinica Resumida,
Informes de alta y consulta, Informes de urgencia, Informes de Atencién Primaria,
Informes de Cuidados de Enfermeria, Laboratorio, Informes de pruebas de Imagen,

Informes de Otras pruebas)
2.4.2. Asociado al CIP-CA

2.4.3. Asociado a una ruta de acceso que permita al sistema localizarlo en la BD

concreta en la que se encuentre.
2.4.4. En formato estandar (PDF, etc.) protegido contra edicion y copia parcial.

2.4.5. Etiquetado con atributos que permitan conocer determinadas caracteristicas de

su contenido sin necesidad de su apertura (des-encriptacion).

2.4.6. Con sistemas que permitan al ciudadano elegir aquellos conjuntos de datos que

no desee que puedan ser observados desde profesionales de otras CCAA.

2.5. Un sistema automatico de mensajeria que actualice el indice de Referencias Clinicas

del nodo del SNS con aquellas modificaciones sucedidas en los conjuntos de datos
clinicos del nodo de CA tipo y fecha de nuevos conjuntos de datos incorporados

asociados a cada CIP o Cdodigo SNS).

2.6. Una distribucion de las BD de documentacion clinica que no supere un nivel.
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2.7. En el aspecto tecnoldgico, el nodo ha de estar dotado de:
2.7.1. Los modulos de interoperabilidad que facilitara el MSC

2.7.2.Los servidores necesarios, que incluyen: un servidor Web y un servidor de

intercambio de mensajes XML..

2.7.3. Aplicaciones de historia clinica que permitan la extraccion automatica de
aquellos contenidos definidos en el conjunto minimo de la Historia Clinica Resumida
del SNS. Ademas estas aplicaciones deben poder consolidar en su base de datos de
CA aquellos contenidos de la HCR consultada que sean considerados de interés por

el profesional que acceda.
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[y

OCUMENTO
DE ORIGEN

DENOMINACION DEL
SISTEMA DE
REFERENCIA

VARIABLES

SIGLAS

CATEGORIAS DE RESPUESTA

CA, ICC, ICU,
CAP, HCR,
RPI, ICE

Tipo de

Documento cMDIC

Informe Clinico de Alta

Informe Clinico de Consulta Externa

Informe Clinico de Urgencias

Historia Clinica Resumida

Informe de Atencién Primaria

Informe de Resultados de Pruebas de Laboratorio
Informe de resultados de Pruebas de Imagen
Informe de Cuidados de Enfermeria

[

CE

Dispositivo

- . CMDIC
asistencial

Centro de Salud

Hospital

Urgencias hospitalarias
Urgencias extrahospitalarias
Centro sociosanitario

Otros

Unidad CMDIC
Asistencial

Responsable

Servicio de Urgencia Hospitalaria

Servicio de Urgencia de Atencion Primaria
SAMU

Texto Libre

CA, ICC, ICU,
CAP, HCR,
RPI, ICE

Denominacién CMDIC
del Servicio de

Salud

SAS. Servicio Andaluz de Salud.

SALUD. Servicio Aragonés de Salud

SESPA. Servicio de Salud del Principado de Asturias.
Servicio Canario de Salud

SCS. Servicio Cantabro de Salud.

SESCAM. Servicio de Salud de Castilla-La Mancha.
SACyL .Gerencia Regional de Salud de Castillay Le6n.
DdS-GC. Departament de Salut de la Generalitat de
Catalunya

SES. Servicio Extremefio de Salud.

SERGAS. Servicio Gallego de Salud.

INGESA. Instituto Nacional de Gesti6n Sanitaria.
IB-SALUT. Servicio de Salud de llles Balears.
RIOJASALUD. Servicio Riojano de Salud.

Servicio Madrilefio de Salud.

Servicio Murciano de Salud

OSASUNBIDEA. Servicio Navarro de Salud.

Ageéncia Valenciana de Salut

OSAKIDETZA-Servicio Vasco de Salud.

IR

CA, ICC, ICU,
RPI, ICE

Catélogo Nacional de
Hospitales con posterioridad
Registro General de
Establecimientos Centros y
Servicios Sanitarios)

Denominacion
del Centro
Direccion del
Centro

CNH
(RECESS)

http://www.msc.es/ciudadanos/prestaciones/centro

sServiciosSNS/hospitales/home.htm

[
[

CAP, HCR,
CE

Denominacion
del Centro
Direccion del
Centro

Inventario de Centros de
Atencién Primaria (con
posterioridad RECESS)

(RECESS)

http://www.msc.es/ciudadanos/prestaciones/centro

sServiciosSNS/centrosSalud/home.htm

ALC

[

CA, ICC,

Servicio CMDIC

Segun normativa en vigor en cada momento
(actualmente RD 127/1984)

Alergologia

Anestesiologia y Reanimacion

Angiologia y Cirugia Vascular

Aparato Digestivo

Cardiologia

Cirugia Cardiovascular

Cirugia General y del Aparato Digestivo
Cirugia Oral y Maxilofacial

Cirugia Ortopédica y Traumatologia

Cirugia Pediétrica

Cirugia Toracica

Cirugia Plastica, Estética y Reparadora
Dermatologia Médico-Quirdrgica y Venereologia
Endocrinologia y Nutricién

HCDSNS_G18 ARS_120407_v8.1.doc

Péagina 47 de 58

Clase de documento
Documento definitivo

Fecha de actualizacién

11-05-2010




e

=3 8

MIKISTERIO
DE SARIDAD
i POLITICA
SOCIAL

SISTEMA NACIONAL DE SALUD

AGENCIA DE CALIDAD DEL

INSTITUTO DE INFORMACION SANITARIA

RPI

Geriatria

Hematologia y Hemoterapia
Medicina Intensiva
Medicina Interna

Nefrologia

Neumologia

Neurocirugia
Neurofisiologia Clinica
Neurologia

Obstetricia y Ginecologia
Oftalmologia

Oncologia Médica
Oncologia Radioterapica
Otorrinolaringologia
Pediatria y sus areas especificas
Psiquiatria

Reumatologia

Urologia

Medicina Nuclear
Radiodiagnéstico

CA, ICC, ICU,
CAP, HCR,
RPI

Categoria
profesional 1y 2

CMDIC

Médico Residente

Facultativo Especialista de Area
Jefe de Seccion

Jefe de Servicio

Facultativo

Médico de Familia

Pediatra de Atencién Primaria
Texto Libre

[

CE

Categoria
profesional
enfermera
responsable 1y
2

CMDIC

Enfermera
Enfermera especialista
Enfermera residente (EIR)

[

Motivo de
Ingreso

CMDIC

CIE9-MC

http://www.msc.es/estadEstudios/ecie9mc/webcie
9mc/webcie9mce.htm

Tipo de Ingreso

CMDIC

Urgente
Programado

[

CC, ICU

Motivo de
Consulta

CMDIC

CIE9-MC

http://www.msc.es/estadEstudios/ecie9mc/webcie
9mc/webcie9mc.htm

Tipo de Consulta

CMDIC

Enfermedad
Accidente de Trafico
Accidente Laboral
Otros Accidentes

RPI

Exploracion

Catélogo de la Sociedad
Espafiola de Radiologia
Médica

Catélogo de la Sociedad
Espafiola de Medicina
Nuclear

SERAM
SEMN

http://www.seram.es/formacion_cat_explo.php
http://www.semn.es/pdf/nomenclatura.pdf

[

CA, ICC, ICU,
CAP, HCR

Diagnosticos
Procedimientos

Clasificacion internacional
de enfermedades

CIE9-MC

http://www.msc.es/estadEstudios/ecie9mc/webcie
9mc/webcie9mc.htm

CIAP-2

ADC

[

CE

Diagnosticos
enfermeros
resueltos

North American Nursing
Diagnosis Association

NANDA

http://www.nanda.org
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Diagnésticos
ICE enfermeros
activos
L Resultados de Nursing Outcomes
ICE c o NOC
enfermeria Classification http://www.nursing.uiowa.edu/excellence/excellenc
e.htm
L Intervenciones Nursing Interventions
ICE ) o NIC
de enfermeria Classification
ICA, ICC, ICU, . Nomenclator Oficial del http://www.msc.es/profesionales/farmacia/nomencl
ICAP, HCR Farmacos MSyC de Farmacos DIGITALIS atorDl.htm
I(EA, ICC, ICU, FArmacos Fichero complemgnt{:\rio de INTEGRA http://www.msc.es/profesionales/farmacia/nomencl
ICAP, HCR productos farmacéuticos atorDI.htm
ICA Motivo del Alta CMDIC Traslado a domicilio
Traslado de Servicio
Traslado a otro Centro hospitalario
Traslado a Centro Sociosanitario
Alta Voluntaria
Fallecimiento
Otros
ICU Ingreso
Traslado a domicilio
ICE Motivo del Traslado de Servicio
Alta/Derivacion Traslado a otro Centro hospitalario
enfermera Traslado a Centro Sociosanitario
Alta Voluntaria
Fallecimiento
Otros

ARS
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Anexo 4- Recomendaciones para la Implantacion

Aungue estas recomendaciones habitualmente no son propias de la fase de definicion de
los requisitos del sistema, que es la que el presente documento refleja, en este caso
concreto ha surgido la necesidad de despejar algunas inquietudes, surgidas entre los

participantes en la elaboracion del documento.

Una de las peculiaridades de este proyecto es que su entrada en produccién aportara
funcionalidades adicionales a quien lo use ya que no reemplaza a ningln otro sistema

preexistente. Esto es en si una de las fortalezas del proyecto para su implantacion plena.

La filosofia de partida, que es parte de este proyecto desde sus inicios, es la de implantar
un sistema factible a corto plazo, basado en compartir lo que ahora existe; es decir,
todos aquellos conjuntos de datos clinicos que ya se encuentran en un formato digital.
Con la confianza puesta en que una logica asistencial, comun a todos los profesionales y
centros del SNS, ha determinado al menos un nivel minimo de homogeneidad en los
contenidos de los conjuntos a compartir, el sistema HCDSNS podria incluirlos tal y como

han sido generados en los ultimos afos.

Sin embargo, si pretendemos no quedarnos en la concepcién mas basica de compartir
como objetos los documentos generados en los Ultimos afios, es necesario acordar un
nivel minimo de uniformidad de los contenidos por razones no sélo de interoperabilidad
semdantica, sino de servicio a los ciudadanos y profesionales. De esta forma, los gestores
de los conjuntos de datos que a partir de la fecha de implantacion los generen, lo hagan
ateniéndose a una normalizacién minima tanto de los contenidos como de los formatos
que, previamente acordada, haga facil el intercambio de datos entre aplicaciones

distintas.
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El uso de formatos acordados (estdndares de contenido) utilizando vocabularios
estandarizados (cuando se trate de texto libre) o conforme a catadlogos previamente
fijados (sistemas de codificacién) que hagan posible la explotacion de datos y la
traduccion linglistica a diferentes idiomas, son elementos clave sin los cuales la
interoperabilidad es so6lo un concepto teérico e inalcanzable. Para que tanto los
ciudadanos como los profesionales puedan localizar con rapidez y facilidad determinados
datos de su interés dentro de todo el conjunto, es esencial poder garantizar una
estructura de datos facilmente previsible y una terminologia linglisticamente

comprensible.

Por todo ello, mas alla de una necesidad técnica, el acuerdo sobre los contenidos es una
garantia de accesibilidad e inteligibilidad de la informacion para aquellos agentes que
necesitan usarla en el conjunto del SNS (ciudadanos y profesionales) y un instrumento
de cohesién entre dispositivos asistenciales que se gestionan siguiendo un modelo

descentralizado.

La estrategia general de implantacién, que se recomienda en cada nodo de CA

podriamos definirla en tres fases sucesivas:

e Instalacion de funcionalidades de nivel basico en un ambito territorial limitado

e Extensién territorial de las funcionalidades de nivel basico hasta el nivel
territorial pleno

e Incorporacion de funcionalidades de mayor complejidad hasta la implantacién

de complejidad plena.

En relacion a la estrategia de gestion de los contenidos se propone la siguiente:

1. Conjuntos de Datos histéricos En cada nodo de CA los conjuntos de datos en

ese momento existentes y correspondientes a periodos anteriores a la fecha de
implantacién, podran ser incorporados en formato PDF, con los atributos definidos
en el documento CMDIC que permita su busqueda en razén de sus contenidos. El
periodo histérico a incluir podra ser variable en cada caso, en virtud de la distinta
situacion de partida, pero es recomendable que al menos se incorpore el histérico
de los Ultimos 5 afos. Naturalmente, en virtud de la diferencia de situacién de los

distintos archivos electrénicos a integrar (de diferentes centros) existiran vacios en
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determinados tipos de conjuntos de datos o intervalos de tiempo. En ese caso es
preciso tener identificados los vacios de informacion para su presentacion a los

usuarios del sistema.

2. Conjuntos de Datos de nueva generacion Los nuevos conjuntos que se

originen a partir de la fecha de integracién en el sistema si deberdn atenerse al
formato de contenidos minimos previamente acordado, tal y como esta reflejado en
el documento CMDIC. Cabe la posibilidad de que una Comunidad Auténoma
decida no generar un tipo de documento concreto. En ese caso no existirdn
conjuntos de datos de esa clase, lo cual debera ser explicitamente sefialado para

su incorporacién al sistema y presentacion al usuario del mismo.

La Historia Clinica Resumida es un conjunto de datos actualmente inexistente en el
SNS que si debera ser generado por todas las CCAA, que deberan hacerlo con
arreglo a los formatos minimos acordados. Dada la novedad de su definicion, su
incorporacién al sistema podra realizarse con posterioridad a la de incorporacién de
la CA al sistema, una vez que estén a punto los mecanismos técnicos para
generarla. El origen de los datos a integrar (Gnico o multiple) la identidad del
redactor responsable (profesional individual o corporativa) y todos aquellos otros
elementos de la HCR que no sean los definidos en el CMDIC no son relevantes
para el conjunto SNS y por lo tanto pueden ser diferentes en cada Comunidad

Auténoma.
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Anexo 5- Atributos de Otras Pruebas Diagnhosticas

NOTA: Las imagenes transmitidas en DICOM contendran, en algunas ocasiones, informacion adicional a la que se contiene en esta tabla, relativa a:

identificacion de los equipos etc. Esta informacion, si existe, sera visualizable en las cabeceras de los mensajes.

técnica empleada,

Variable

Formato

Valores

Aclaraciones

cM/RY

DATOS DEL DOCUMENTO

Tipo de documento

Texto

Atributos de Otras Pruebas Diagnésticas

CM

Informe asociado

Texto

Sl
NO

Existencia de un informe asociado a la imagen.

CM

DATOS DE LA INSTITUCION EMISORA

Denominacion del Servicio de Salud

Texto
+ Logo

SAS. Servicio Andaluz de Salud.

SALUD. Servicio Aragonés de Salud

SESPA. Servicio de Salud del Principado de Asturias.
Servicio Canario de Salud

SCS. Servicio Cantabro de Salud.

SESCAM. Servicio de Salud de Castilla-La Mancha.
SACyL .Gerencia Regional de Salud de Castillay
Leon.

DdS-GC. Departament de Salut de la Generalitat de
Catalunya

SES. Servicio Extremefio de Salud.

SERGAS. Servicio Gallego de Salud.

INGESA. Instituto Nacional de Gestién Sanitaria.
IB-SALUT. Servicio de Salud de llles Balears.
RIOJASALUD. Servicio Riojano de Salud.

Servicio Madrilefio de Salud.

Servicio Murciano de Salud

OSASUNBIDEA. Servicio Navarro de Salud.
Ageéncia Valenciana de Salut
OSAKIDETZA-Servicio Vasco de Salud.

CM

Denominacion del Centro

Texto
+ Logo

CNH2 y posteriormente RECESSS)cuando esté
disponible+texto libre

CM

Servicio

Texto

Segun normativa en vigor en cada momento

Actualmente: RD 1277/2003, de 10 de octubre, por
el que se establecen las bases generales sobre

autorizacion de centros, servicios

establecimientos sanitarios

y

CM

! Se puede clasificar cada campo segtin se considere que su presencia es esencial y por ello debe formar parte del conjunto minimo del SNS (CM) o por el contrario es aconsejable su presencia pero no imprescindible (R)

2 CNH: Catéalogo Nacional de Hospitales

® RECESS: Registro General de Establecimientos, Centros y Servicios Sanitarios del MSC.
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Unidad Texto Texto Libre cM
DATOS DEL PACIENTE
Nombre Texto =
Primer ApeIIido Texto Dato que figure en la BD de la TSI de la CA CM
Segundo Apellido Texto
CIP de C Auténoma Texto CM
N° Historia Clinica Texto Libre cM
DATOS DEL PROCESO ASISTENCIAL
Exploracion Texto Libre M
Fecha de Exploracion dd/mm/aaaa | Libre cM™
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NOTA: Las imagenes transmitidas en DICOM contendran, en algunas ocasiones, informacion adicional a la que se contiene en esta tabla,

empleada, identificacién de los equipos etc. Esta informacién, si existe, sera visualizable en las cabeceras de los mensajes.

relativa a: técnica

Variable

Formato

Valores

Aclaraciones

CM/Rl

DATOS DEL DOCUMENTO

Tipo de documento

Texto

Imagen

CM

Informe asociado

Texto

Sl
NO

Referido a la existencia de un informe asociado
a la imagen.

CM

DATOS DE LA INSTITUCION EMISORA

Denominacion del Servicio de Salud

Texto
+ Logo

SAS. Servicio Andaluz de Salud.

SALUD. Servicio Aragonés de Salud

SESPA. Servicio de Salud del Principado de
Asturias.

Servicio Canario de Salud

SCS. Servicio Cantabro de Salud.

SESCAM. Servicio de Salud de Castilla-La
Mancha.

SACyL .Gerencia Regional de Salud de Castilla
y Ledn.

DdS-GC. Departament de Salut de la Generalitat
de Catalunya

SES. Servicio Extremefio de Salud.

SERGAS. Servicio Gallego de Salud.

INGESA. Instituto Nacional de Gestién Sanitaria.
IB-SALUT. Servicio de Salud de llles Balears.
RIOJASALUD. Servicio Riojano de Salud.
Servicio Madrilefio de Salud.

Servicio Murciano de Salud

OSASUNBIDEA. Servicio Navarro de Salud.
Ageéncia Valenciana de Salut
OSAKIDETZA-Servicio Vasco de Salud.

CM

Denominacién del Centro

Texto
+ Logo

2 3
CNH "y posteriormente RECESS ")
cuando esté disponible+texto libre

CM

Servicio

Texto

Radiodiagnéstico
Medicina Nuclear

Actualmente: RD 1277/2003, de 10 de octubre,
por el que se establecen las bases generales
sobre autorizacion de centros, servicios y
establecimientos sanitarios

CM

! Se puede clasificar cada campo segtin se considere que su presencia es esencial (CM) o por el contrario es aconsejable su presencia pero no imprescindible (R)

2 CNH: Catéalogo Nacional de Hospitales

® RECESS: Registro General de Establecimientos, Centros y Servicios Sanitarios del MSC.
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Unidad Texto Texto Libre CcM
DATOS DEL PACIENTE

Nombre Texto =y
Primer Apellldo Texto Dato que figure en la BD de la TSI de la M
Segundo Apellido Texto CA cM
CIP de C Autébnoma Texto CM
N° Historia Clinica Texto libre cM
DATOS DEL PROCESO ASISTENCIAL

Exploracion Texto + Libre CM

Cdédigo Catalogo SERAM en vigor R
Fecha de Exploracion dd/mm/aaaa | Libre cM
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Anexo 7- Acronimos y abreviaturas

ARS Analisis de requerimientos del sistema

CMDIC Conjunto minimo de datos de informes clinicos

BD Base de datos

BD TSI CA Base de datos de tarjeta sanitaria de Comunidad Autbnoma
BD TSI SNS Base de datos de Tarjeta Sanitaria del Sistema Nacional de Salud
CA Comunidad Auténoma

CCAA Comunidades Auténomas

CIP Cadigo de identificacién personal

DNle Documento nacional de identidad electrénico

FNMT Fabrica Nacional de Moneda y Timbre

HC Historia clinica

HCD Historia clinica digital

HCD CA (n) Historia clinica digital de la Comunidad Auténoma (n)
HCD SNS Historia clinica digital del Sistema Nacional de Salud
HCR Historia clinica resumida

HTTP HyperText Transfer Protocol

HTTPS HyperText Transfer Protocol Secured

ICA Informe clinico de alta

ICAP Informe clinico de atencién primaria

ICC Informe clinico de consulta de especialidades

ICE Informe de cuidados de enfermeria

ICU Informe clinico de urgencias

IRPL Informe de resultados de pruebas de laboratorio

IRPI Informe de resultados de pruebas de imagen

MIME Multi-Purpose Internet Mail Extensions

PIN Numero de identificacion personal

SMIME Secure / Multipurpose Internet Mail Extensions

SNS Sistema Nacional de Salud

SOAP Simple Object Access Protocol

SSCA Servicio de Salud de Comunidad Autbnoma

SSL Secure Sockets Layer

TSI Tarjeta sanitaria individual

URL Universal Resource Locator

XML eXtensible Markup Language
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