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La Estrategia de
Ciberseguridad del SNS
establece un marco
integral para proteger la
informacion sanitaria,
garantizar la continuidad
asistencial y fortalecer la
confianza de los
ciudadanos en un entorno

digital seguro y resiliente.

1. Resumen ejecutivo

La Estrategia de Ciberseguridad del Sistema Nacional de Salud (SNS) se
presenta como un marco integral disefiado para proteger la
infraestructura de informaciéon sanitaria, garantizar la continuidad
asistencial y salvaguardar la confianza de los ciudadanos en el sistema de
salud. En un contexto de creciente digitalizacion y amenazas cibernéticas,
esta estrategia se fundamenta en una mision clara: asegurar la integridad,
confidencialidad, disponibilidad, trazabilidad y autenticidad de los datos
sanitarios.

La visidn de esta estrategia es establecer un entorno seguro y resiliente
que permita la continuidad de la atencién sanitaria. Ademas, se aspira a
posicionar al SNS como un referente en ciberseguridad, promoviendo la
colaboracién entre todos los actores del sistema.

La estrategia se basa en ocho objetivos estratégicos que guiaran su
implementacion.

Establecer una red de colaboraciéon en ciberseguridad
Q 1 entre las Comunidades Auténomas en el Sistema Nacional
de Salud.

Definir medidas para asegurar la integridad,
02 confidencialidad, disponibilidad, trazabilidad y
autenticidad de los datos sanitarios.

Rk

Q3 Posicionar al SNS como un referente en ciberseguridad a
nivel nacional y europeo.

04 Fomentar el cumplimiento normativo en ciberseguridad. @

Establecer indicadores para gestionar el nivel de madurez
Qs en ciberseguridad. !((73\

06 Impulsar la investigacion y analisis de riesgos en
dispositivos médicos y tecnologias emergentes.

Q? Garantizar la continuidad asistencial reforzando la @

resiliencia operativa y la cadena de suministro.

o]
08 Promover la capacitacién continua en ciberseguridad. M
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Con el propdsito de alcanzar y cumplir los objetivos definidos en la Estrategia de Ciberseguridad del
Sistema Nacional de Salud (SNS), se han establecido 12 ejes estratégicos los cuales deberan
contextualizarse a las diferentes lineas asistenciales y modelos de gestidon autondémicos. Estos ejes
abarcan areas clave que son fundamentales para garantizar la proteccion de la infraestructura de
informacidn sanitaria, la continuidad asistencial y la confianza de los ciudadanos en el sistema de
salud. Cada eje estratégico ha sido cuidadosamente disefiado para abordar los desafios especificos
de la ciberseguridad en el ambito sanitario, promoviendo la colaboracién entre todos los actores
del sistema y posicionando al SNS como un referente en ciberseguridad:

Intercambio de Informacion de
Ciberseguridad

Gobernanza de la Ciberseguridad
Sanitaria

Cumplimiento Regulatorio en

Ciberseguridad Observatorio de madurez Ciber

Seguridad de la informacion del

SNS Modelo de Gestidn de Crisis

Mejora de la capacitacidn en

Gestion de la Cadena de Suministro . .
ciberseguridad

Optimizar el proceso de contratacién de
productos y servicios de ciberseguridad

Liderazgo de pensamiento en
Ciberseguridad

Apoyo para la implantacidn de la Estrategia

Busqueda de lineas financiacidn L S
q en los Servicios Publicos de Salud

B B B
L H B B

La implementacién de esta estrategia no solo busca cumplir con las normativas y directrices
nacionales y europeas, sino también establecer un

modelo de ciberseguridad que sirva como referencia

para otros sectores. A través de un enfoque proactivo y

colaborativo, se fomentard una cultura de

ciberseguridad que involucre a todos los actores del

sistema sanitario, asegurando asi la proteccién de la

informacidén y la confianza de la ciudadania en el SNS.

Por tanto, el presente documento desarrolla de manera
completa la Estrategia de Ciberseguridad del Sistema
Nacional de Salud, con el propédsito de reforzar la
proteccidn de los Servicios Publicos de Salud.
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La Estrategia de Salud
Digital del SNS tiene como
objetivo transformar la
salud publica en Espafia
mediante tecnologias
digitales, empoderando a
los ciudadanos y
garantizando la seguridad
y gestion eficiente de los
datos sanitarios.

2. Introduccion

La Estrategia de Salud Digital (ESD) del Sistema Nacional de Salud (SNS)
tiene como objetivo mejorar y preservar la salud de la poblacién en
Espaina, asi como reforzar el sistema de salud publico. Esto se lograra a
través del poder transformador de las tecnologias digitales, las cuales
estaran enfocadas en beneficiar a los ciudadanos, los profesionales
sanitarios, las entidades que ofrecen Servicios Publicos de Salud y otros
actores implicados.

Como punto de partida relevante sobre el que sentar las bases de la
presente Estrategia de Ciberseguridad del Sistema Nacional de Salud, se
debe de considerar la Estrategia Nacional de Ciberseguridad del 2019 que
establece la posicién de Espafia ante una nueva concepcion de la
ciberseguridad en el marco de la Politica de Seguridad Nacional y
establece un objetivo claro: garantizar a los ciudadanos un uso seguro y
fiable del ciberespacio, protegiendo los derechos y libertades de los
ciudadanos.

Teniendo en cuenta la creciente digitalizacion en los Servicios Publicos de
Salud de las Comunidades Auténomas, los cuales han ido incorporando
nuevos servicios y funcionalidades a los ciudadanos mediante el uso de la
Inteligencia Artificial (IA) en servicios de medicina personalizada para los
pacientes gestionando datos de su historial médico o en la optimizacion
de los recursos dentro del sistema asi como recientemente Ia
implantacion del Espacio Europeo de Datos Sanitarios (EEDS), que
capacitara a las personas para que asuman el control de sus datos
sanitarios y facilitard el intercambio de datos para la prestacién de
asistencia sanitaria en toda la Unién Europea, supone un nuevo
paradigma en la gestidn y seguridad de los datos para el Ministerio de
Sanidad (MSAN) y los Servicios Publicos de Salud de las CCAA. La Directiva
Europea sobre Seguridad de las Redes y los Sistemas Informaticos (SRI2 o
NIS2), que tiene por objetivo crear un nivel comun de ciberseguridad en
todos los Estados miembros de la Union Europea, define al Sector Salud
como de alta criticidad, lo que impone una serie de obligaciones en
materia de ciberseguridad que deben ser contempladas.

La ciberseguridad debe dar confianza al ciudadano frente a los riesgos
derivados de la generalizacion del uso de la tecnologia y la elevada
conectividad entre dispositivos/sistemas que tratan su informacion
sanitaria.

7 | Estrategia de Ciberseguridad del SNS
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Los Servicios Publicos de
Salud se enfrentan a
crecientes ciberamenazas
que ponen en riesgo la
confidencialidad de los
datos y la continuidad
asistencial. La presente
estrategia pretende dotar
de herramientas y

capacidades para
evolucionar y protegerse.

3. Contexto

En la actualidad, la ciberseguridad se ha convertido en un aspecto critico
para el Sistema Nacional de Salud (SNS) en Espafia, donde la digitalizacién
ha transformado el modelo asistencial y los procesos administrativos. La
implementacidon de tecnologias avanzadas, como la Historia Clinica Digital
y la telemedicina, asi como la incorporacidn constante de tecnologia en
los servicios de salud (loT, loMT, etc.) ha mejorado la eficiencia y el acceso
a la informacidén, pero también ha incrementado la vulnerabilidad y
exposicion ante ciberataques. Los cibercriminales han intensificado sus
esfuerzos, buscando informacién médica para llevar a cabo fraudes y
extorsiones, lo que ha resultado en un aumento significativo de
incidentes de seguridad, incluidos ataques de ransomware y phishing.

Ataques mas frecuentes en el sector
Sanitario 2024

Ransomware
Robo datos

Ataques de intrusion

Malware
0% 20% 40% 60%

W % de ataques

Datos de 2024 segun INCIBE

https://www.incibe.es/incibe-cert/blog/ciberseguridad-en-el-sector-salud-caracteristicas-amenazas-y-recomendaciones

Estos ataques no solo amenazan la privacidad de los pacientes, sino que
también pueden interrumpir la operatividad de los Servicios Publicos de
Salud, generando consecuencias devastadoras que van desde la pérdida
de confianza publica hasta sanciones legales. En este contexto, la
Directiva Europea sobre Seguridad de las Redes y los Sistemas
Informaticos (NIS2) clasifica al sector salud como de alta criticidad, lo que
impone una serie de obligaciones en materia de ciberseguridad. Esta
normativa busca establecer un nivel comun de proteccion en todos los
Estados miembros de la Unidn Europea, lo que subraya la necesidad de
gue el SNS adopte medidas robustas para cumplir con estos requisitos.

9 Estrategia de Ciberseguridad del SNS
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La creciente presion regulatoria y la falta de uniformidad en las medidas de ciberseguridad entre las
diferentes Comunidades Autdnomas afaden un nivel adicional de riesgo. Un punto débil en una
parte del sistema puede comprometer la integridad de otros, lo que pone de manifiesto la
importancia de establecer un enfoque coordinado y colaborativo en la gestidn de la ciberseguridad.
La interconexidn entre servicios, aunque facilita el acceso a la atencion, también expone al SNS a
posibles vulnerabilidades.

Ante este panorama, se hace imprescindible desarrollar una estrategia de ciberseguridad unificada
que aborde las debilidades existentes y anticipe
futuras amenazas. Esta estrategia no solo debe
centrarse en la proteccion de los datos, sino también
en la formacién y capacitacion continua del personal,
asegurando que todos los actores del SNS estén
preparados para identificar y responder a
ciberamenazas. La colaboracidon entre entidades
publicas y privadas es esencial para construir un

enfoque efectivo y compartido, lo que permitird
mejorar la resiliencia del sector ante los desafios
cibernéticos.

Adicionalmente, la creacién del Espacio Europeo de Datos Sanitarios (EEDS) representa un nuevo
paradigma en la gestion y seguridad de los datos para el Ministerio de Sanidad y los Servicios
Publicos de Salud de las Comunidades Auténomas. Este espacio capacitara a los ciudadanos para
gue asuman el control de sus datos sanitarios y facilitara el intercambio de informacion para la
prestacion de asistencia sanitaria en toda la Unién Europea.

Dentro de este contexto, es importante destacar los cambios y desafios que ha traido consigo la
implementacion de la Inteligencia Artificial (IA) en los Servicios Publicos de Salud. Se han introducido
sistemas de IA en servicios de diagnéstico y tratamiento, en medicina personalizada para los
pacientes, considerando datos de su historial médico, y en la optimizacién de los recursos del
sistema sanitario. Estas innovaciones presentan una serie de retos en cuanto a ciberseguridad, como
garantizar la privacidad y seguridad de los datos sanitarios, la aplicacion de nuevas normativas y
regulaciones, los aspectos técnicos de la integracidon de sistemas, y la capacitacion y formacién de
los profesionales en el uso de estas herramientas.

En resumen, el contexto actual de ciberseguridad en el sector salud es complejo y desafiante. La
digitalizacién ha traido consigo tanto oportunidades como riesgos, y es fundamental que el SNS
adopte un enfoque proactivo y coordinado para proteger la informacion sanitaria y garantizar la
continuidad de los Servicios Publicos de Salud. La Estrategia de Ciberseguridad del SNS se presenta
como una respuesta integral a estos desafios, estableciendo un marco que no solo busca cumplir
con las normativas vigentes, sino también posicionar al SNS como un referente en ciberseguridad a
nivel nacional y europeo.

10 Estrategia de Ciberseguridad del SNS
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La situacion actual en materia de ciberseguridad del SNS cuenta con una serie de caracteristicas
particulares, pudiendo esquematizarse a través de un andlisis interno (Debilidades y Fortalezas) y
de uno externo (Amenazas y Oportunidades):

Debilidades _|"I;|- 'lH" Fortalezas

** Recursos humanos y técnicos en ciberseguridad son % Se forman grupos de trabajo con comunidades
insuficientes. autonomas.

% Creacion de una base para la colaboracion e
intercambio de ideas.

% Creciente exposicion a riesgos de ciberseguridad.

% Cada Servicio Publico de Salud gestiona Ia

s - . :
ciberseguridad de forma independiente. Servicios Publicos de Salud cuentan con herramientas

especificas de ciberseguridad.

* Falta de un eje central de coordinacion. . : :
* ! %+ Herramientas integradas en Ila infraestructura

% Dificultad paraidentificar y maximizar sinergias. tecnoldgica.

% La mayoria de los Servicios Publicos de Salud tienen

% Escasezde opciones de financiacién. . ) : :
equipos de ciberseguridadinternos.

* Existencia de normativa nacional de
Ciberseguridad.

F -

D
e 2 Bo) L

% Insuficientes recursosycapacidadesen % Servicios Publicos de Salud tienen capacidades de
Servicios Publicos de Salud. intercambio de informacién de seguridad.

“* Presidnregulatoria actualenfocadaen “ Aumentar la proactividad facilita la identificacion
cumplimiento y certificacion del ENS. temprana de ciberamenazas.

%+ Aumento de la frecuencia e impacto de % Promocién de colaboracidon con otras entidades a
ciberatagues en el sector sanitario. nivel nacional e internacional.

%+ Riesgo parala confidencialidadde los datos de %* Necesidad de fomentar el intercambio formal de
salud. conocimientos.

% Amenazaala continuidad del servicio asistencial. %+ Creciente concienciacion sobre ciberseguridad en el

sector sanitario.

11 | Estrategia de Ciberseguridad del SNS
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4. Estrategia de Ciberseguridad del Sistema Nacional de Salud

La Estrategia de Ciberseguridad del Sistema Nacional de Salud se
desarrolla en un contexto de creciente digitalizacién y transformacion
tecnoldgica en el sector sanitario, donde la adopcion de nuevas
tecnologias ha revolucionado la forma en que se gestionan y se prestan
los Servicios Publicos de Salud. Esta evolucién ha permitido mejorar la
eficiencia, el acceso a la informacion y la calidad de la atencion médica,
pero también ha expuesto al sistema a un aumento significativo de
riesgos y amenazas cibernéticas.

Esta estrategia no solo busca mitigar los riesgos asociados a los
ciberataques, sino que también se fundamenta en la necesidad de
establecer un marco robusto que asegure la integridad, confidencialidad,
‘ ‘ disponibilidad, trazabilidad y autenticidad, de los datos sanitarios.

Para lograr estos objetivos, la estrategia se apoya en cinco pilares

U_” marco robusto y cinco fundamentales que guiaran su desarrollo y ejecucién. Estos pilares son
pilares fundamentales

protegen la integridad y
confianza en el sistema de
salud digital.

esenciales para construir un enfoque integral y coordinado que permita
al SNS enfrentar los desafios de ciberseguridad de manera efectiva,
asegurando asi la proteccion de la informacion y la confianza de la
ciudadania en el sistema de salud.

MISION

EJES

ESTRATEGICOS VISION

Estrategia

SNS

OBJETIVOS FUNCIONES

13 | Estrategia de Ciberseguridad del SNS
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4.1 Alcance, mision y vision

Con un enfoque integral y coordinado, la estrategia de ciberseguridad del SNS define su alcance,
mision y vision para proteger la informacién sanitaria y garantizar la confianza en el sistema de
salud. Solo de esta manera se pueden definir las bases sobre las cuales se disefia la misma.

Alcance
El alcance de la Estrategia de Ciberseguridad del SNS abarca:

Ministerio de Sanidad Servicios Publicos de Salud

Incluir todos los Servicios Publicos de Salud de
Definir al Ministerio de Sanidad como el ente las Comunidades Auténomas y del Instituto

rector que guiard y supervisara la Nacional de Gestion Sanitaria (INGESA),
implementacion de la estrategia en todo el asegurando que las medidas de ciberseguridad
sistema. se apliquen de manera homogénea y efectiva

en todas las entidades que conforman el SNS.

Misidn

La misién de la Estrategia de Ciberseguridad del SNS pretende, mediante un enfoque integral,
fomentar la confianza de los ciudadanos en los Servicios Publicos de Salud a través de las
siguientes razones concretas:

Proteger y asegurar la

infraestructura mediante la .\ Garantizar la continuidad
implementacion de medidas de ) 6/. asistencial
ciberseguridad

Proteger los datos sanitarios,

Q? asegurando la
//37 interoperabilidad de los

sistemas de informacion

Homogeneizar el nivel de
madurez en ciberseguridad de
los diferentes actores del SNS

Vision
A su vez, la visién sobre la Estrategia de Ciberseguridad del SNS establece hacia dénde queremos ir,
representando asi la aspiracidn futura del SNS.

Posicionar al SNS como un

Entorno colaborativo y seguro referente en ciberseguridad,
00O que permita la continuidad de promoviendo la colaboracion
(m\ wm\‘ la atencidn sanitaria, incluso entre todos los actores del
ante la creciente amenaza de sistema y garantizando la
ataques cibernéticos. proteccion de la informacion
sanitaria.

14 | Estrategia de Ciberseguridad del SNS
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La Estrategia de Ciberseguridad del SNS se fundamenta en los siguientes objetivos estratégicos:

OB 01

Establecer una red de colaboracién en
ciberseguridad

entre las 17+2 Comunidades Autdonomas para el
intercambio temprano sobre incidentes de
ciberseguridad, con el fin de mejorar la deteccidn,
respuesta y resiliencia ante ciberataques

OB 02

Definir medidas para asegurar
la integridad, confidencialidad, disponibilidad,
trazabilidad y autenticidad del dato sanitario.

OB 03

Posicionar al SNS como un referente
de ciberseguridad para los Servicios Publicos de
Salud espafioles y europeos.

ﬂ

OB 04

Fomentar el cumplimiento normativo
en materia de ciberseguridad entre los distintos
actores que conforman el SNS.

OB 05

Establecer indicadores

que permitan gestionar y aumentar el nivel de
madurez relativo a la ciberseguridad de los
Servicios Publicos de Salud.

OB 06

Impulsar la investigacion y el andlisis de riesgos
de ciberseguridad en dispositivos médicos y
tecnologias emergentes.

OB 07

Garantizar la continuidad asistencial
reforzando la resiliencia operativa y la cadena de
suministro.

OB 08

Promover la capacitacion continua

en ciberseguridad, asegurando que todos los
actores del SNS estén preparados para identificar y
responder a ciber amenazas.

15 | Estrategia de Ciberseguridad del SNS

Al compartir informacion sobre incidentes de
ciberseguridad de manera temprana, se mejora
la deteccion, respuesta y resiliencia ante
ciberataques en todo el SNS.

Implementar protocolos y prdcticas que
garanticen que los datos sanitarios sean
integros, confidenciales y accesibles, asequrando
su trazabilidad y autenticidad en todo momento.

Establecer al SNS como un modelo a sequir en
ciberseguridad, tanto a nivel nacional como
europeo, promoviendo las mejores prdcticas.

Asegurar que todos los actores del SNS cumplan
con las normativas de ciberseguridad vigentes,
promoviendo un entorno seguro.

Desarrollar métricas que permitan evaluar y
gestionar el nivel de madurez en ciberseguridad,
facilitando la identificacion de dreas de mejora y
el progreso en la implementacion de medidas de

seguridad.

Fomentar el estudio y andlisis de riesgos
asociados a la ciberseguridad, con el fin de
anticipar y mitigar posibles amenazas en estos
dmbitos.

Reforzar la continuidad asistencial incluyendo
proveedores y demds actores de la cadena de
suministro del ecosistema del Servicio Publico de
Salud asi como adoptar medidas de refuerzo
sobre la resiliencia operativa de los Servicios
Pudblicos de Salud.

Garantizar que todos los usuarios y
profesionales del SNS reciban formacion
constante en cibersequridad, prepardndolos
para identificar y responder de manera efectiva.
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4.3 Funciones

Para cumplir con el objetivo de proteger la informacién y los sistemas de salud frente a las ciberamenazas, el
SNS debe asumir diversas funciones que aseguren una respuesta coordinada y efectiva en materia de
ciberseguridad. A continuacidn, se detallan las funciones clave que debera asumir el SNS:

Liderazgo y
gobernanza

El SNS debe establecer un marco de
liderazgo 'y gobernanza en
ciberseguridad que esté alineado
con el marco normativo vigente.
Esto implica:

e Definicion de roles y
responsabilidades: Clarificar las
funciones de cada actor dentro
del SNS en relacién con la
ciberseguridad, asegurando que
todos comprendan su papel en
la proteccion de la informacion
y los sistemas.

e Coordinacion
interinstitucional: Facilitar la
colaboracion entre el Ministerio
de Sanidad, las Comunidades
Autonomas y otros organismos
relevantes, promoviendo un
enfoque unificado en la gestidn
de la ciberseguridad.

e Supervision y evaluacion:
Implementar mecanismos de
supervision para evaluar la
efectividad de las politicas y
procedimientos de
ciberseguridad, permitiendo
ajustes y mejoras continuas.

b il
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Planificacion y
coordinacion

La planificacidn y coordinacion son
esenciales para la implantacién
efectiva de la Estrategia. Esto
incluye:

e Desarrollo de un plan de
accion: Crear un plan de accién
que contemple objetivos claros,
metas alcanzables y un
cronograma de
implementacion, asegurando
que se aborden todas las
iniciativas definidas.

e Uniformidad en la aplicacion
de medidas: Garantizar que las
medidas de ciberseguridad se
apliquen de manera uniforme
en todos los niveles del SNS,
desde los hospitales hasta los
centros de atencion primaria,
para minimizar las
vulnerabilidades.

e Integracion de tecnologias:
Promover la adopcidn de
tecnologias de ciberseguridad
que sean compatibles y
complementarias entre si,
facilitando una defensa en
profundidad que proteja los
sistemas de salud.
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Capacitaciony
concienciacion

La formacidén y concienciacion son
fundamentales para crear una
cultura de ciberseguridad adecuada
dentro del SNS. Esto implica:

e Programas de Formacion
Continua: Implementar
programas de capacitacion
regular que aborden las ultimas
tendencias en ciberseguridad,
asegurando que el personal y
usuarios estén al tanto de las
mejores practicas y técnicas
para mitigar riesgos.

e Simulacros de respuesta a
incidentes: Realizar ejercicios y
simulacros que permitan al
personal practicar la
identificacidn y respuesta a
ciberamenazas, fortaleciendo
su capacidad para actuar de
manera efectiva en situaciones
reales.

e Campafias de concienciacion:
Desarrollar campanias de
concienciacion que informen a
todos los actores del SNS sobre
la importancia de la
ciberseguridad y las medidas
que pueden tomar para
proteger la informacion y los
sistemas.
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4.4 Ejes estratégicos

La definicién de la Estrategia de Ciberseguridad para el Sistema Nacional de Salud Espafiol ha sido
diseflada de manera estructurada disponiendo de varios elementos que permitan componer la

misma
Segun |

EJES

PRO1

PRO2

PRO3

PROGRAMAS

EE 01
Gobernanza

y alcanzar los objetivos principales establecidos.
a definicién de la estrategia, disponemos de los siguientes componentes:

Eje Estratégico: se trata de una linea de accién que agrupa un conjunto de iniciativas y
programas alineados con los objetivos estratégicos que pretende la estrategia de
ciberseguridad del SNS. Estos ejes estratégicos, sirven como pilares fundamentales que
guian la implementacion de la estrategia de ciberseguridad, asegurando que todas las
acciones estén orientadas hacia el logro y consecucién de los objetivos.

Programa: un conjunto de proyectos y actividades relacionadas que se gestionan de manera
coordinada para alcanzar un objetivo especifico dentro de un Eje Estratégico. Los programas
permiten la asignacidon eficiente de recursos y la gestién de riesgos, facilitando la
implementaciéon de iniciativas que contribuyen a la mejora de la ciberseguridad en la
organizacion.

Proyectos/Consideraciones: es un esfuerzo temporal que se lleva a cabo para crear un
producto, servicio o resultado Unico. En el contexto de la estrategia de ciberseguridad del
SNS, un proyecto puede incluir el desarrollo de documentacién, la implementacién de
nuevas tecnologias, la realizacién de auditorias de seguridad, la capacitacién del personal,
entre otros. Cada proyecto tiene un inicio y un final definidos, asi como objetivos especificos
gue deben cumplirse para que el proyecto sea considerado exitoso.

EE 05 EEOB EE 09 EE 10 EE11 EE 12
Sequridad inf. Capacitacién Liderazgo Contratacién Financiacién Implantacién

PROL | PROL | PRO1 |

EE 02
Intercambio
deinf.

EE03
Cumplimiento
req.

EE04
Observatorio
madurez

EE 07
Cad. de
suministro

I PROL | PRO1 | PRO1 | PROL | FRO1 PRO1 | PRO1 | PRO1 |

I PROZ | PROZ | PROZ | PROZ PROZ | PROZ | PROZ | PROZ |

I PRO3 1 PRO3 1 PRO3 1 PRO3 1 PRO3 1 PRO3 I

PRO4 | PRO4 | PRO4 | PRO4 | PRO4 |

PROS 1

PROYECTOS

17

POl

os 04
Fomentar el cumplimiento
normativo en
ciberseguridad

o=
Definir medidas para

asegurar proteccién de
los datos sanitarios

Jos 04

Posicionar al SNS como un
referente en ciberseguridad a
nivel nacional y europeo,

Establecer unared de
colaboracién en
ciberseguridad

Establecer indicadores para
gestionar el nivel de madurez
en ciberseguridad

5
Garantizar la continuidad
asistencial reforzandola
resiliencia operativayla
adena de suministrg

Promover la capacitacion
continua en
ciberseguridad
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La Estrategia de Ciberseguridad para el Sistema Nacional de Salud Espaiiol, se compone de 12 ejes
estratégicos los cuales son el nucleo de nuestra defensa digital. Cada uno de estos ejes estd
estratégicamente disefiado para abordar areas criticas de ciberseguridad, trabajando en conjunto
para crear un escudo integral que protege la informacidn sanitaria y asegura la continuidad de los
servicios publicos de salud. Este enfoque cohesivo permite al SNS enfrentar de manera efectiva los
desafios actuales y futuros en el ambito de la ciberseguridad.

«
EE 01 Gobernanza de la Ciberseguridad Sanitaria
¥ Se busca unificar los esfuerzos de ciberseguridad en los Servicios de Salud mediante un modelo de
gobierno que defina roles, responsabilidades y fomente la colaboracién y capacitacidn en ciberseguridad.
»

Intercambio de Informacion de Ciberseguridad
Se busca crear un modelo para compartir informacion sobre incidentes de ciberseguridad en el sector
sanitario, establecer un Centro de Intercambio y andlisis de Informacidn (I1SAC por sus siglas en inglés) de
Salud y definir el rol del Ministerio de Sanidad en la gestion de incidentes.

0

Cumplimiento Regulatorio en Ciberseguridad
= EEO3 Se busca mapear controles de ciberseguridad para cumplir regulaciones, establecer una hoja de ruta de

implementacidn y promover la certificacion en el ENS en los Servicios Publicos de Salud.
B

Observatorio de madurez Ciber
Se busca definir indicadores de ciberseguridad alineados con el ENS, establecer una linea base y elaborar
informes periadicos sobre la madurez en los Servicios Pablicos de Salud.

a
Seguridad de la informacion del SNS
= EEO5 Se propone definir un mapa de Servicios e Informacidn, establecer criterios de categorizacion y clasificar

datos en &l Sistema Nacional de Salud para garantizar su proteccidn y cumplimiento normativo.
»

Modelo de Gestion de Crisis
Se propone mejorar la respuesta a incidentes de ciberseguridad en los Servicios Publicos de Salud,
entrenar la resiliencia mediante ciberejercicios y fomentar una cultura de seguridad de la informacion.

Gestion de la Cadena de Suministro
= EEO7 Se propone gestionar el riesgo de ciberseguridad en la cadena de suministro, crear un inventario de

proveedores y establecer cldusulas contractuales para asegurar la seguridad de productos y servicios.
»

Mejora de la capacitacion en ciberseguridad
Se busca estratificar las necesidades de formacidn en ciberseguridad para diferentes perfiles del SNS,
definir itinerarios formativos especificos y generar material de capacitacion evaluando su eficacia.

&
Liderazgo de pensamiento en Ciberseguridad
= EE09 Se propone crear grupos de trabajo para generar material sobre tecnologias en el sector sanitario, definir
una agenda de eventos relevantes y fomentar la participacion de los actores del SNS en la discusién sobre
B ciberseguridad.

Optimizar el proceso de contratacion de productos y servicios de ciberseguridaa
Se busca simplificar el proceso de adquisicidn de productos y servicios de ciberseguridad y establacer un
repositorio de pliegos tipo para facilitar la licitacidn en los Servicios Plblicos de Salud.

0

Bisqueda de lineas financiacion
e EE11 Se busca monitorizar fondos disponibles, identificar oportunidades de financiacion y apoyar la
implementacion de estrategias de ciberseguridad en los Servicios Publicos de Salud.
»

Apoyo para la implantacion de la Estrategia en los Servicios Publicos de Salud
Se busca sensibilizar a la Alta Direccion sobre |a importancia de |a Estrategia de Ciberseguridad, apoyar su
adopcidn en los Servicios Publicos de Salud y establecer un mecanismo de feedback periddico.

0
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Adicionalmente, cada uno de estos ejes estratégicos estd compuesto por programas y
proyectos/consideraciones especificas que garantizan la implementacién eficiente y efectiva de la
estrategia de ciberseguridad del SNS. Estas iniciativas estdn cuidadosamente disefiadas para
abordar las necesidades particulares del sistema de salud, fortaleciendo asi la proteccién de la
informacidn sanitaria y asegurando la continuidad de los servicios publicos de salud.
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4.4.1 Gobernanza de la Ciberseguridad Sanitaria

%

al®
Contexto Objetivos
El establecimiento de un modelo de gobierno sélidoes =  Definir un Modelo de Gobierno de la Ciberseguridad
fundamental para garantizar que todos los Servicios que contemple las particularidades de cada Servicio
Publicos de Salud estén alineados en sus esfuerzos de Publico de Salud.
ciberseguridad. La diversidad en la estructura =  Establecer rolesy responsabilidades claras alineadas
organizativa y las competencias de cada Servicio con las normativas vigentes.

Publico de Salud requiere un marco claro que defina .
roles y responsabilidades, la capacitaciéon necesaria
para abordar las ciberamenazas de manera efectiva,
asi como facilitar la coordinacion y el intercambio de
mejores practicas entre los diferentes actores del
sistema.

Crear un espacio formal de colaboracién.

Definicion de un Modelo de Gobierno de la Ciberseguridad que sirva de base para los Servicios
PR 1.1 Publicos de Salud, contemplando los siguientes aspectos:

e Casuisticas especiales del area de ciberseguridad (pertenece a una Agencia, al propio
Servicio Publico de Salud, no estd dedicado al Servicio Publico de Salud, etc.).

e Rolesy responsabilidades alineadas con los distintos requerimientos normativos (por
ejemplo ENS: Guia CCN-STIC-801) y con el Marco Europeo de Competencias en
Ciberseguridad elaborado por ENISA..

e Definicidon de una estructura organizativa tipo y dedicaciones minimas de cada rol.
e Definicion de los requerimientos minimos de capacitacidn para cada rol.

e Trasladar formalmente la necesidad de contar con una estructura robusta de ciberseguridad
dotada con perfiles especificos de ciberseguridad.

Creacion de la Subcomision de Ciberseguridad del SNS (dependiente de la Comision de Salud
Digital) como punto de encuentro formal para los responsables de ciberseguridad de los
distintos Servicios Publicos de Salud.

e Elaboracién de propuestas para elevar a la Comision de Salud Digital sobre la visién global
de la ciberseguridad en el SNS.

e Fomento de la cultura de ciberseguridad del SNS.
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4.4.2 Intercambio de Informacion de Ciberseguridad

s, I

at®

Contexto

La coordinacidn efectiva entre los diferentes Servicios
Publicos de Salud es esencial para enfrentar las
ciberamenazas de manera conjunta. La creacion de un
modelo para la comparticion de informacion sobre
incidentes de ciberseguridad permitird una respuesta
mas rapida y eficiente ante posibles ataques.

Objetivos

Definir un modelo de comparticion de informacién
sobre incidentes de ciberseguridad especificos
para el sector sanitario.

Valorar la creacion de un ISAC de Salud para
mejorar la comunicaciéon entre los Servicios
Publicos de Salud.

Establecer el rol de coordinacion del Ministerio de
Sanidad en la gestidon de incidentes.

Definicion y despliegue de un modelo para la comparticién de informacion (alerta temprana)
PR 2.1 sobre incidentes de ciberseguridad, contemplando los siguientes aspectos:

e Creacidn de un ISAC (Information Sharing and Analysis Center) de Salud en el marco de la

Red Nacional de SOC.

e Analizar alternativas con el Centro Criptoldgico Nacional (CCN) para la comparticion de
informacién de los Servicios Publicos de Salud (por ejemplo, creacion de canales en
“Element”, creacidn de etiquetas en “Reyes”, etc.).

e Analizar alternativas con el INCIBE para la comparticion de informacién de las empresas
proveedoras de Tl para los Servicios Publicos de Salud

e Establecer las funciones de coordinacién a asumir por el Ministerio de Sanidad.
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4.4.3 Cumplimiento Regulatorio en Ciberseguridad

"

at®

Contexto

El cumplimiento de las regulaciones en materia de
ciberseguridad es fundamental para proteger la
informacién sanitaria y garantizar la confianza de los
pacientes. Los Servicios Publicos de Salud deben
disponer de una hoja de ruta clara para asegurar el
cumplimiento de todas las normativas en vigor en el
corto plazo, estableciendo prioridades.

Objetivos

Definir un mapeo de controles de ciberseguridad
que cubra todas las regulaciones en vigor.
Establecer una linea base de cumplimiento y una
hoja de ruta para su despliegue.

Promover la certificacion en el ENS como un
objetivo estratégico para los Servicios Publicos de
Salud.

Generacion de material de apoyo para el cumplimiento normativo:

PR 3.1 e Definicién de un modelo unificado de controles de ciberseguridad que cubra todas las
regulaciones en vigor (ENS, LPIC, NIS2, LOPDPGDD).

e Definicion de guias y buenas practicas (que complementen a las emitidas por entidades
oficiales) para el cumplimiento normativo en los distintos entornos (por ejemplo, entorno
centralizado para atencidn primaria vs entorno distribuido para atencion hospitalaria).

e Definicion de guias y buenas practicas adecuadas a casuisticas habituales en el sector
sanitario: gestidn de sistemas legacy, entornos cloud y/o externalizados, segmentacién de
red, interaccién con entidades terceras, entre otros.

e Creacidn de una biblioteca de directrices y procedimientos para dar cumplimento a los

distintos controles.

e Definir una linea base de cumplimiento y una posible hoja de ruta para su despliegue en los
Servicios Publicos de Salud en base a las distintas tipologias (centralizados, descentralizados,
agencias...), esfuerzo necesario y beneficios esperados.

e Creacion de una guia de ciberseguridad en nuevas iniciativas y/o proyectos (Cybersecurity

by design and by default).

Salud.
correspondiente alcance.

certificados.

Promover la certificacion en el ENS como un objetivo estratégico para los Servicios Publicos de

e Creacién (y mantenimiento) de un mapa de Servicios Publicos de Salud certificados, con su

e Definicion de una guia para la incorporacién de nuevos proyectos tecnoldgicos en entornos

Definir guias, buenas practicas y/o procedimientos de ciberseguridad especificos para la

PR 3.3 proteccion de los dispositivos médicos.

e Definicion de una metodologia para la Identificacién y analisis de los principales riesgos y
casuisticas asociadas a las distintas tipologias de dispositivo.

e Definicion de mecanismos para la actualizacion y mejora continua del material generado.

Analizar la viabilidad de definir un Organismo de Auditoria Técnico (OAT), dentro del SNS.

e |dentificacidn de alternatives (OAT MSAN, OAT Servicio de Salud, etc.), revision del marco
competencial vigente y realizacion de un analisis de viabilidad técnico y presupuestario.
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4.4.4 Observatorio de madurez Ciber

"

at®

Contexto

La monitorizacién continua del nivel de madurez en
ciberseguridad de los Servicios Publicos de Salud es
esencial para identificar areas de mejora y fortalecer la
proteccién de la informacién. La citada monitorizacidon
debe realizarse a partir de un conjunto de indicadores
homogéneos que permita medir de manera sistematica
el progreso en la implementacién de medidas de
ciberseguridad y compararse con otros Servicios
Plblicos de Salud, facilitando la identificaciéon de
buenas practicas y lecciones aprendidas.

Objetivos

Definir un catdlogo de indicadores de
ciberseguridad alineado con el ENS.

Establecer una linea base en materia de
ciberseguridad para los Servicios Publicos de Salud.
Elaborar informes peridédicos sobre el nivel de
madurez y su evolucidn.

Definir un catadlogo de indicadores de ciberseguridad (alineado con el modelo unificado de

PR4.1

controles) que permita evaluar, de forma sencilla y sistematica, el nivel de madurez

(organizativa y técnica) de los distintos Servicios Publicos de Salud.

e Valorar la inclusidn de fuentes objetivas y fuentes subjetivas.

e Establecer criterios claros para facilitar la informacion asociada a cada indicador.

e Asegurar que se incluyen indicadores y métricas para:

* Medir el porcentaje de inversion en TIC destinado a la ciberseguridad.

* Medir el grado de despliegue o implantacién de determinadas medidas.

e Valorar/ponderar la casuistica/complejidad intrinseca de cada Servicio Publico de Salud.

e Valorar posible alineamiento con Informe Inés e indice SEIS, entre otros.

e Establecer una linea base de madurez.

Elaboracidon, de forma periddica, de informes y cuadros de mando comparativos sobre el nivel
de madurez (y su evolucién) de los Servicios Publicos de Salud.

e Establecer una serie de criterios o parametros (centralizado, descentralizado, agencia...) que
permita a un Servicio Publico de Salud compararse con aquellos mas afines.
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4.4.5 Seguridad de la Informacion del SNS

"

at®

Contexto

La proteccidn de la informacion sensible en el Sistema
Nacional de Salud es crucial para garantizar la
privacidad de los pacientes y la integridad de los datos.
Para ello, los Servicios Publicos de Salud deben ser
capaces de identificar y clasificar los tipos de datos que
gestionan y establecer controles adecuados para su
manejo y almacenamiento, asegurando que se cumplan
las normativas de ciberseguridad.

Objetivos

Definir un mapa de Servicios/Informacién tipo para
los Servicios Publicos de Salud.

Definir un criterio homogéneo para categorizar los
Servicios/Informacién

Categorizar los Servicios/Informacion.

Definicion de un mapa de Servicios/Informacién comtin para los Servicios Publicos de Salud con

PR 5.1 su correspondiente categorizacion (segun ENS).

e Definicion de criterios homogéneos para la categorizacidn de los distintos
Servicios/Informacién de un Servicio Publico de Salud.
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Contexto

A medida que los sistemas de informacién y los
dispositivos médicos se vuelven mas interconectados,
también aumentan las vulnerabilidades a ciberataques
que pueden comprometer la confidencialidad,
integridad y disponibilidad de la informacién sanitaria.
En los dltimos tiempos, se ha registrado un elevado
volumen de incidentes de ciberseguridad como el
ransomware, la filtracién de datos y/o los ataques a
infraestructuras  criticas  sanitarias, provocando
impactos elevados, no solo para los Servicios Publicos
de Salud, si no también para la seguridad y privacidad
de los pacientes.

Secretaria General de Salud Digital, Informacidn e Innovacion para el SNS

Objetivos

Dotar a los Servicios Publicos de Salud de
herramientas para construir y/o reforzar sus
capacidades de respuesta a incidentes de
ciberseguridad.

Entrenar y probar las capacidades de resiliencia y
continuidad operativa de los Servicios Publicos de
Salud ante incidentes cibernéticos, mediante la
realizacién de ciberejercicios periddicos.

Fomentar una cultura organizacional que priorice
la seguridad de la informacidn es clave en este eje
estratégico

Definicion de un modelo de gestion de incidentes de ciberseguridad especifico para los Servicios

PR 6.1 Publicos de Salud.

e Tomar como base la guia CCN-STIC 817 de Gestion de Ciberincidentes.

e Definicion de roles, responsabilidades, flujos de comunicacidn, principales acciones a
desarrollar, impacto para la sociedad, prioridades, tiempos de recuperacidn, etc.

SNS en su globalidad (crisis sistémica).

Definicion de un modelo de gestion de incidentes de ciberseguridad que pueda afectar a todo el

e Tomar como base la guia CCN-STIC 817 de Gestidn de Ciberincidentes.

e Definicion de roles, responsabilidades, flujos de comunicacion, principales acciones a
desarrollar, impacto para la sociedad, prioridades, tiempos de recuperacion, etc.

Definir un programa de ciberejercicios periddico destinado a los distintos Servicios Publicos de

PR 6.3

Salud, contemplando, como minimo los siguientes elementos:

e Definicion de un escenario de ciberincidente especifico para el sector sanitario enfocado en
la gestién de la crisis por parte de la Direccién y/o los equipos técnicos.

e Definicion de un marco para la evaluacién homogénea de los ciberejercicios.

e Realizacion de los ciberejercicios en los Servicios Publicos de Salud que asi lo deseen.

e Emisidn de un informe de resultados personalizado para cada Servicio Publico de Salud.

e Emision de un informe de conclusiones generales sobre las capacidades de respuesta a

incidentes de ciberseguridad del SNS.

grave.

Valorar la creacion de un grupo de accidn técnico solidario entre los distintos Servicios Publicos
de Salud para apoyarse mutuamente en caso de materializarse un incidente de ciberseguridad

PR 6.4

e Analisis de posibles escenarios colaboracion, con sus correspondientes modelos operativos y
valoracién de su viabilidad técnica, presupuestaria y juridico/laboral.
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4.4.7 Gestion de la Cadena de Suministro

"

at®
Contexto Objetivos
La cadena de suministro en el sector sanitario es un = Definir una metodologia base para la gestion del
aspecto critico que puede ser vulnerable a riesgo de ciberseguridad en la cadena de
ciberataques. Los Servicios Publicos de Salud deben suministro.
desplegar una metodologia para gestionar el riesgo de = Crear un inventario de proveedores y un modelo de
ciberseguridad en su cadena de suministro para evaluar anélisis de riesgo.

y mitigar los riesgos asociados a sus proveedores.
Establecer  controles adecuados y cldusulas
contractuales especificas es esencial para garantizar la
seguridad de los productos y servicios adquiridos.

Establecer una base de datos que establezca los
requisitos y criterios para productos y servicios.

Definir una metodologia base para la gestion del riesgo de ciberseguridad en la cadena de
PR 7.1 suministro, contemplando los siguientes aspectos:

e Modelo de inventario de proveedores.
e Modelo de andlisis de riesgo de ciberseguridad en proveedores.

e Linea base de controles de ciberseguridad para el control de los proveedores (gestién de la
identidad, control de acceso, seguridad en las comunicaciones, acceso remoto, servicios en
la nube...).

e Mecanismo de gestidn de excepciones.

Creacion (y mantenimiento) de una base de datos que contenga los requisitos minimos para la
evaluacién de los proveedores, segun las tipologias de productos y servicios.

e Identificacidn de las mejores practicas existentes en materia de gestidon de proveedores en
el SNS.

e |dentificacion de tipologia de productos y servicios, y propuesta de requerimientos de
seguridad a solicitar.

Valorar la posibilidad de crear una familia de productos sanitarios (software y hardware) dentro

PR7.3 del Catalogo de Productos y Servicios TIC del CCN

e Fomentar la certificacién de proveedores / servicios.

Creacion (y mantenimiento) de una base de datos de proveedores comunes para los distintos
Servicios Publicos de Salud de cara a poder obtener ciberinteligencia sobre ellos (complementa
EE 02).

e Documentar las personas de contacto de cada proveedor.
e Valorar la creacidn de un scoring de productos/proveedores en base a criterios objetivos.
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4.4.8 Mejora de la capacitacion en ciberseguridad

"

at®
Contexto Objetivos
La capacitacion en ciberseguridad es fundamental para =  Estratificar las necesidades de formacion para los
que todos los profesionales del SNS estén preparados distintos perfiles profesionales.
para identificar y responder a ciberamenazas. Es =  Definir itinerarios formativos especificos para cada
fundamental definir itinerarios formativos especificos perfil.

que se adecuen a las necesidades de formacion de cada

i - Generar material de formacién y evaluar su
uno de los perfiles profesionales del SNS.

eficacia.

Estratificar las necesidades de formacion y/o concienciacion para los usuarios y distintos perfiles
PR 8.1 profesionales (sanitarios, no sanitarios y TIC) del SNS.

e |dentificacion de los distintos perfiles profesionales que conforman el SNS y definiciéon de
sus necesidades de formacion.

e Definicion de un mecanismo para la revisién/actualizacién periddica de las necesidades de
formacion.

Definir un itinerario formativo y/o de concienciacién para cada uno de los perfiles identificados.

e Definicién de las acciones a realizar para cada uno de los perfiles identificados, para
satisfacer cada una de las necesidades identificadas. PR 8.2

e Definicion de un mecanismo para la actualizacion periddica de los itinerarios de formacion.

Generar (y mantener actualizado) material de formacién y/o concienciacion, que complemente
PR 8.3 los cursos puestos a disposicion para los diferentes perfiles.

e Elaboracién de material formativo para los itinerarios definidos.
e Establecimiento de un inventario de material formativo.
e Definicidn de un calendario de actualizacidon de cada elemento de material formativo.

e Valorar el despliegue de una plataforma tecnolégica para la realizacion de las acciones
formativas.

Definir mecanismos que permitan evaluar la eficacia de los itinerarios de formacién y/o
concienciacién planteados.

e Definicion de indicadores de eficacia. PR 8.4

e Definicion de mecanismos para la medicién de los indicadores definidos (por ejemplo,
realizacién de campafias de phishing/smishing, etc.).
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4.4.9 Liderazgo de pensamiento en Ciberseguridad

"

at®
Contexto Objetivos
El liderazgo en ciberseguridad es esencial para = Crear grupos de trabajo que generen material
fomentar la innovaciéon y la adopcidn de buenas sobre tecnologias aplicables en el sector sanitario.
practicas en el sector sanitario. .

Definir una agenda de eventos y foros publicos
relevantes para la ciberseguridad.

=  Fomentar la participacidn activa de los actores del
SNS en la discusidn sobre ciberseguridad.

Establecer un observatorio que analice la aparicion y evolucién de tecnologias emergente o
PR9.1 nuevas normativas que pudieran tener impacto en el sector sanitario.

e Definicién del conjunto de fuentes de informacidn (técnicas y normativas) y la periodicidad
de su monitorizacion.

e Definicion de un mecanismo para la actualizacion del catdlogo de fuentes de informacion a
monitorizar.

e Definicion de canales y mecanismos de difusion para la informacion recogida.

Creacion de grupos de trabajo / centros de excelencia que generen material de interés (guias,
buenas practicas, etc.) sobre las distintas tecnologias de aplicacion en el sector sanitario (IA,
RPA, 5G, telemedicina, electromedicina).

e Valorar la creacion de los grupos de trabajo como subgrupos de la Subcomisién de
Ciberseguridad del SNS.

e Definicion del mecanismo para la gestion del ciclo de vida de los grupos de trabajo.
e Definicién del mecanismo para la gestion/operacion de los grupos de trabajo.

Creacion de grupos de trabajo para anticiparse y formar una opinion sobre el impacto en
PR 9.3 materia de ciberseguridad del uso de las tecnologias emergentes y/o las nuevas normativas.

e Valorar la creacién de los grupos de trabajo como subgrupos de la Subcomisién de
Ciberseguridad del SNS.

e Definicion del mecanismo para la gestion del ciclo de vida de los grupos de trabajo.
e Definicion del mecanismo para la gestién/operacion de los grupos de trabajo.

Definir (y mantener) una agenda / inventario de eventos y foros publicos relevantes para la
ciberseguridad en el ambito sanitario.

e Fomentar participacion activa. PR9.4

e Evangelizar sobre la importancia de los foros/eventos.
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4.4.10 Optimizar el proceso de contratacidon de productos y servicios de

ciberseguridad

"

at®

Contexto

La contratacién de productos y servicios de
ciberseguridad debe ser un proceso agil y eficiente para
garantizar que los Servicios Publicos de Salud puedan
acceder a las soluciones necesarias para protegerse
contra ciberamenazas.

Objetivos

Explorar vias de contratacion que simplifiquen el
proceso de adquisicion de productos y servicios de
ciberseguridad.

Establecer un repositorio de pliegos tipo para la
licitacion de productos y servicios.

Explorar vias de contratacion, compatibles con la LCSP, que simplifiquen el proceso de
PR 10.1 contratacion de productos y servicios por los Servicios Publicos de Salud.

e Enumeracion de las posibles vias de contratacidn existentes detallando sus peculiaridades.

Se propone valorar requisitos como:

e Declaracion de conformidad de seguridad.
e Evaluaciones independientes.

e Requisitos de certificacidn (ENS, ISO/IEC 27001, EUCC).

Establecer (y mantener) un repositorio de requisitos de ciberseguridad minimos y homogéneos
para la licitacidn de los productos y servicios mas habituales.

e Preferencia a fabricantes con estandares europeos de ciberseguridad.

29 | Estrategia de Ciberseguridad del SNS



Secretaria General de Salud Digital, Informacidn e Innovacion para el SNS

4.4.11 Busqueda de lineas financiacion

"

at®

Contexto Objetivos

La disponibilidad de financiacién es crucial para = Establecer un observatorio para monitorizar la
implementar medidas de ciberseguridad efectivas en disponibilidad de fondos a nivel europeo vy
los Servicios Publicos de Salud. Una busqueda activa de nacional.

financiacion es esencial para garantizar la sostenibilidad = |dentificar oportunidades de financiacin para los
de las iniciativas de ciberseguridad en el sector Servicios Publicos de Salud.

sanitario, = Apoyar la implementacién de estrategias de

ciberseguridad mediante la busqueda activa de
financiacién.

Establecer un observatorio que monitorice la disponibilidad de fondos tanto a nivel europeo
PR11.1 ¢como nacional.
e Definicion del conjunto de fuentes de informacién y la periodicidad de su monitorizacién.

e Definicion de canales y mecanismos de difusion para la informacion recogida.
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4.4.12 Apoyo para la implantacion de la Estrategia en los Servicios Publicos de
Salud

.= I

at®
Contexto Objetivos
La adopcidn efectiva de la Estrategia de Ciberseguridad =  Sensibilizar a la Alta Direcciéon de los Servicios
en los Servicios Publicos de Salud es crucial para Publicos de Salud sobre la importancia de la
garantizar la proteccién de lainformacién y la resiliencia implantacidn efectiva de la Estrategia.
ante ciberamenazas. Asimismo, es relevante que la = Apoyar a las Servicios Publicos de Salud en la
Estrategia sea un vehiculo vivo y mantenga actualizada adopcion de la Estrategia.

y relevante ante las cambiantes amenazas cibernéticas. Establecer un mecanismo de recogida de feedback

periddico de los Servicios Publicos de Salud.

Presentacion de la estrategia a la Alta Direccion de los Servicios Publicos de Salud de cara a

PR 12.1 trasladar la importancia de la ciberseguridad y fomentar la implantacion de la Estrategia.

e Valorar presentacion individualizada para cada Servicio Publico de Salud.

Definicion de una guia para la adopcion de la Estrategia en los Servicios Publicos de Salud,
indicando prioridades basicas asociadas a los riesgos del sector.

e Propuesta de medidas a desplegar en funcion del nivel de madurez de cada Servicio Publico p
de Salud. Estableciendo, en su caso, prerrequisitos y correquisitos.

e Elaboracién y mantenimiento de un catalogo de grupos de trabajo de la Estrategia.

Establecer un mecanismo para la recogida de feedback periédico de los Servicios Publicos de

PR 12.3 Salud de cara a identificar problematicas asociadas a la implantacion de la Estrategia, asi como
areas de mejora y/o aspectos no cubiertos que deban ser recogidos en sucesivas
actualizaciones.

e Definicion de los mecanismos y periodicidad para la recogida de feedback.

Creacion de una plataforma de colaboraciéon en materia de ciberseguridad para todos los
actores del SNS en el que se puedan contrastar experiencias, crear grupos de trabajo, crear
solicitudes de colaboracién y/o realizar solicitudes de soporte sobre la ECSNS. z

e Plataforma de gestion de conocimiento.
e Definir la figura del “coordinador de conocimiento” (o moderador del foro).

Monitorizacién del grado de avance de despliegue de la Estrategia. Monitorizacion de los
PR12.5 ' indicadores definidos.

e Definicion y monitorizacidn de indicadores de avance.
e Creacidn y actualizacion de un Cuadro de Mando de seguimiento de la Estrategia.
e Definicion de mecanismos para compartir el grado de avance.
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66

Los 12 ejes estratégicos
del SNS forman un escudo
integral que garantiza la
proteccion y continuidad
de nuestros Servicios
Publicos de Salud.

Una buena planificacion a
lo largo del tiempo es

esencial para su
implantacion.

5. Cumplimiento de los objetivos estratégicos

La Estrategia de Ciberseguridad del Sistema Nacional de Salud (SNS) se
fundamenta en los ocho objetivos estratégicos (OB) anteriormente
descritos que buscan fortalecer la proteccion de la informacidn sanitaria
y garantizar la continuidad de los Servicios Publicos de Salud. Para
alcanzar estos objetivos, los ya descritos doce ejes estratégicos (EE)
actian como mecanismos operativos especificos, cada uno de ellos
disefiado para abordar areas clave de la ciberseguridad. Estos ejes
estratégicos estan interrelacionados y se complementan entre si,
creando un marco cohesivo que permite al SNS responder de manera
integral a los desafios de ciberseguridad.

\J J
Mapeo de cada una de las Lineas de accién Hoja de ruta a tres afios, donde se identifica
definidas con los objetivos estratégicos que el eje temporal sobre el cudl se debe de
pretende cubrir la presente Estrategia de desarrollar cada una de las lineas de accidn.

Ciberseguridad del SNS.
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5.1 Mapeo de ejes estratégicos y objetivos

Cada eje estratégico esta alineado con uno o mas objetivos, asegurando que las iniciativas
implementadas contribuyan directamente a los resultados deseados:

Colaboracion
OB1
Seg. del dato
OB2
Posicionamiento
OB3
Cump. Normativo
OB4
Indicadores
OB5
An. Riesgos
OB6
Cont. Asistencial
OB7
Capacitacion
OBS8

Gobernanza.
EEO! Q
Intercambio de inf. ()

EEQ2
Culntoreg. C) () ()

Observatorio Madurez. ( )

EEO4

Seguridad Inf.

EEOS T T
GeCrisfs. QO Q
Cadsnistro. () ()
EEO8 T

Liderazgo.

EEQ9

N\
e

O
@
o
D
o
o
@
o
O
=]

0O
<]
3
=
=
o
—~
o
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o
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EE10
Financiacion.
==

Implantacion.

EE12
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5.2 Hoja de ruta

Se ha establecido una hoja de ruta para el despliegue de todos los ejes estratégicos que conforman esta
estrategia, asegurando su adecuada implementacién. El desarrollo de esta hoja de ruta asentara los pasos
especificos y los plazos necesarios para alcanzar los objetivos estratégicos de ciberseguridad del Sistema
Nacional de Salud (SNS). A través de un enfoque coordinado y meticuloso, el SNS se prepara para enfrentar
los desafios cibernéticos actuales y futuros, fortaleciendo asi la confianza de la ciudadania en nuestro sistema

de salud.
Corto Medio Largo
(12 meses) (1-2 afios) (2-3 afio)
EEO1 Gobernanza
EE02 Intercambio de Inf.
EEO3 Cumplimiento Reg.
EE04 Observatorio
EEO5 Seguridad de la Inf.
EE06 Gestion de Crisis
EEQ7 Cad. de Suministro
EEOS8 Capacitacion
EEO09 Liderazgo
EE10 Contratacidn
EE11 Financiacion
EE12 Implantacion
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6. Gobernanza de la estrategia de ciberseguridad

La gobernanza de la Estrategia de Ciberseguridad del Sistema Nacional de Salud
(SNS) se estructura en un modelo de relacién que contempla tres niveles
jerarquicos: el Comité Estratégico, el Comité Operativo y el Comité Técnico.
Cada uno de estos comités
desempeia un papel crucial en

la supervision de la
Comité

implantacién de la estrategia, s
Estratégico

asegurando que se alineen los
objetivos de ciberseguridad con
las necesidades del SNS y se

Comité Operativo

mantenga un enfoque
‘ ‘ coordinado entre el Ministerio

de Sanidad y las Comunidades Comité Técnico
Un modelo de gobernanza Auténomas.

integral para la Estrategia
de Ciberseguridad del
Sistema Nacional de Salud

El Comité Estratégico esta compuesto por representantes de la Direccion del
Ministerio de Sanidad y de las Comunidades Autéonomas que co-lideran la
que asegure la iniciativa. Este comité tiene la responsabilidad de tomar decisiones estratégicas
colaboracién entre el sobre la implantacidn de la Estrategia. Su funcién principal es definir las
Ministerio de Sanidad y las directrices y prioridades a largo plazo, asi como asegurar que la estrategia se
Comunidades Auténomas. integre de manera efectiva en el SNS. Adicionalmente, el Comité Estratégico es
el encargado de evaluar el impacto de las decisiones tomadas y de realizar
ajustes necesarios en funcion de la evolucién del entorno de ciberseguridad.

El Comité Operativo cuenta con representacion del Ministerio de Sanidad y de
las Comunidades Autdnomas co-lideres de la iniciativa. Su finalidad es llevar a
cabo un seguimiento tactico de la implantacién de la estrategia, asi como definir
el modelo de relacidn con terceros (DSN, CCN, INCIBE, etc.). Este comité se
encarga de coordinar y supervisar el progreso de las iniciativas en curso.
Adicionalmente, tiene la responsabilidad de identificar y resolver problemas
operativos que puedan surgir durante la implantacion, garantizando que las
actividades se realicen de acuerdo con los plazos y objetivos establecidos.

El Comité Técnico estd conformado por representantes del Ministerio de
Sanidad y de todas las Comunidades Autéonomas. Su funcion es realizar un
seguimiento continuo de la implantacidn de la Estrategia de Ciberseguridad y la
identificacion de posibles desviaciones. Este comité se centra en los aspectos
técnicos y operativos de la estrategia, analizando datos y métricas relevantes
para evaluar la efectividad de las medidas implementadas. Asimismo, es
responsable de proponer mejoras y ajustes técnicos que optimicen la
ciberseguridad del SNS.

La estructura de gobernanza de la Estrategia de Ciberseguridad del SNS, a través
de estos tres comités, garantiza un enfoque integral y coordinado en la gestion
de la ciberseguridad.
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7. Anexo | — Relacidn con Estrategia Nacional de
Ciberseguridad

La Estrategia de Ciberseguridad del Sistema Nacional de Salud emana
directamente de la Estrategia Nacional de Ciberseguridad, aprobada por el
Consejo de Seguridad Nacional, en su reunion del dia 12 de abril de 2019. Como
no podia ser de otra forma, esta conexion establece una relacién directa entre
los objetivos estratégicos de ambas iniciativas. A continuacion, se identifican y
analizan estas interrelaciones, lo que permite garantizar que las acciones y
politicas implementadas en el ambito de la salud se alineen con los principios y
directrices establecidos a nivel nacional. De este modo, se promueve un
enfoque integral y coordinado que fortalece la ciberseguridad en el sector salud
y contribuya a la resiliencia del sistema en su conjunto.

La Estrategia Nacional de Ciberseguridad pivota sobre los siguientes cinco

‘ ‘ objetivos estratégicos:

Seguridad y resiliencia de las redes
y los sistemas de informacién y
comunicaciones del sector publico

Se busca consolidar un marco nacional
que garantice la proteccion de la
informaciéon manejada por el sector
publico y los servicios esenciales, asi
como de las redes que los soportan.
Asegurar que el ciberespacio sea
utilizado de manera segura y confiable,
evitando actividades maliciosas e
ilicitas.

Proteger el entorno empresarial y social
de los ciudadanos, asegurando que el
ciberespacio sea un lugar seguro para
el desarrollo econdmico y social.
Fomentar una cultura de
ciberseguridad y potenciar las
capacidades humanas y tecnoldgicas
necesarias para enfrentar los desafios
de la ciberseguridad.

Promover la sequridad del ciberespacio
a nivel internacional, apoyando un
ciberespacio abierto, plural, seguro y
confiable en apoyo de los intereses
nacionales.

Alinear la estrategia de
Ciberseguridad con la o

Estrategia Nacional de y de los servicios esenciales.
Ciberseguridad, garantiza
un mismo rumbo y
objetivo comun.

Uso seguro y fiable del
ciberespacio frente a un uso ilicito
o malicioso.

Proteccion del ecosistema
empresarial y social de los
ciudadanos.

Cultura y compromiso con la
ciberseguridad y proteccion de las
capacidades humanas y
tecnoldgicas.

Seguridad del ciberespacio en el
ambito internacional.
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A continuacidn, se ilustra el mapeo de los objetivos estratégicos de la Estrategia de Ciberseguridad del SNS
con los objetivos estratégicos de la Estrategia nacional de Ciberseguridad:

Objetivos Estrategia Nacionalde

Ciberseguridad
" Proteccion Culturay
Segl._lfldac!y Us_oseguroy de compromiso Seguridad del
Resiliencia fiable del = 3 E
s N ecosistema conla ciberespacio
redesy ciberespacio 4 . ) ! .
. empresarialy ciberseguridad internacional
sistemas :
social
L oB1 J 0B2 J 0B3 | OB5 _
Colaboracion
7
o Seg. del dato
EE Q
'Eo E; Posicionamiento ()
83
g -t% Cump. Normativo C)
T
I': S Indicadores C)
g @
e E An. Riesgos ()
Qo OB6
o 2
w— Cont. Asistencial
©o
%
Capacitacion
RSP
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Por otro lado, la Estrategia Nacional de Ciberseguridad desarrolla las siguientes siete lineas de actuacion:

1 Reforzar las capacidadesante las amenazas del ciberespacio.
Mejorar la capacidad de respuesta ante amenazas cibernéticas.

2 * Garantizarla seguridad y resiliencia de los activos estratégicos para Espafia.
* Proteger los activos estratégicos del pais contra ciberataques.

3 Reforzar las capacidadesde investigaciony persecucion de la cibercriminalidad.
Mejorar la investigacion y persecucion de delitos cibernéticos para proteger al ciudadano.

4 * Impulsar la ciberseguridad de ciudadanosy empresas.
* Mejorarla seguridad cibernética para individuosy empresas

5 Potenciar la industria espafiola de ciberseguridad y la generacion y retencidn de talento.
Fortalecer la industria nacional de ciberseguridad y fomentar el talento en este campo.

6 « Contribuira la seguridad del ciberespacio en el @mbito internacional
* Promover un ciberespacio seguro y confiable a nivel internacional

7 Desarrollar una cultura de ciberseguridad.

Fomentar una cultura de ciberseguridad en la sociedad.
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A continuacidn, se muestra el mapeo de los 12 ejes estratégicos de la Estrategia de Ciberseguridad del SNS
con las 7 lineas de actuacion de la Estrategia Nacional de Ciberseguridad:

Objetivos Estrategia Nacionalde
Ciberseguridad

LAO6

Cultura

Ciberseguridad
Industria ciber y
Seg. Ciberespacio

talento
Ciberseguridad

Seg. Y Resiliencia
LAO2
Cibercriminalidad

LA

Ref. Cap
amenazas
Impulsar

Gobernanza.

EEO1

Intercambio de inf. ( )

7\
S

EEQ2

Cumplimiento reg.
Q

EEO3
Observatorio Madurez.
EE04 P Q

Seguridad Inf.

EE05 ¢
Q

Cad de suministro.
= =0y Q

Capacitacion. ()

EEO8

Liderazgo.

EEO9 Q
Contratacion. ()

EE10
Financiacion.
EE11 @

Implantacién.
EE12 CR

Cabe destacar que existe una interconexion fundamental entre ambas iniciativas. La Estrategia de
Ciberseguridad del SNS se desarrolla a partir de los principios y directrices establecidos en la Estrategia
Nacional, adaptandose y complementandose con las necesidades especificas del Sistema Nacional de Salud.
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EEO6

Objetivos Estrategiade Ciberseguridad del SNS

Este enfoque garantiza que las medidas implementadas no solo se alinean con los objetivos nacionales, sino
gue también responden a los desafios Unicos que enfrenta el ambito de la salud en el contexto digital. El
mapeo realizado entre las lineas de accidn de ambas estrategias evidencia una coherencia y una sinergia que
fortalecen la ciberseguridad en el SNS, asegurando asi la proteccién de la informacion critica y la continuidad
de los servicios esenciales. Este alineamiento no solo es crucial para la resiliencia del sistema de salud, sino
gue también contribuye a la creacidn de un entorno mas seguro y confiable para todos los ciudadanos.
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